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6 It-sikkerhed
6.1 Introduktion

Kapitlet beskeeftiger sig med it-sikkerhed hos virksomheder, den offentlige sektor og i
befolkningen. Ved it-sikkerhed forstas bade sikkerhedsproblemer og de modsvarende
sikkerhedsforanstaltninger. I det fglgende gives en oversigt over indholdet.

Indledningsvis gives en praesentation af it-sikkerhedens betydning herunder behovet
for en styrket sikkerhedskultur.

Afsnittet indeholder en beskrivelse af it-sikkerheden i Danmark pa tvers af de tre
samfundssektorer, herunder specielt forskelle og ligheder mellem myndigheder og
virksomheder.

—  Sikkerhedsniveauet er hgjest blandt offentlige myndigheder, herefter fglger virk-
somheder og borgere.

- Stort set alle myndigheder anvender firewalls mod hver anden virksomhed. Un-
der en trediedel af befolkningen havde firewalls.

It-sikkerheden i virksomheder gennemgés, herunder forskelle i forhold til brancher
og virksomhedernes stgrrelse. Der er desuden foretaget en sarlig analyse af forholdet
mellem it-sikkerhed og virksomhedernes it-anvendelse, fx e-handel.

—  2ud af 3 virksomheder med internetadgang oplevede problemer i forhold til it-
sikkerhed i 2002, hyppigst i forhold til virusangreb.

- Virksomhedens it-anvendelse spiller en vigtig rolle for it-sikkerhedsniveauet

I den offentlige sektor belyses it-sikkerheden i staten, amter og kommuner, herunder
ogsd barrierer for brug af it-sikkerhedsprodukter.

— 8ud af 10 amter har oplevet problemer med virusangreb mens det er 60 pct. i
staten og kommunerne.

— Barrierer for it-sikkerhed er af mindre betydning i den offentlige sektor

Befolkningens it-sikkerhed vurderes ogsé i forhold til e-handel, og tallene er opgjort
péa beskeftigelsesgrupper.

—  Knap tre ud af ti danskere har oplevet computervirus

— Seksud af ti selvstaendige tager jeevnligt backup af vigtige filer

6.2 It-sikkerhedens betydning

Problemer med sikkerheden i netveerk og computersystemer er vokset i takt med den
hurtige stigning i antallet af computerbrugere. Flere og flere virksomheder benytter
computernetveerk og ikke mindst internettet til at udveksle informationer. Det kan
have vidtreekkende gkonomiske konsekvenser, hvis systemerne ikke fungerer, bade
for borgerne, de private virksomheder og for det offentlige.

I de senere ar har en raekke hackerangreb sat fokus pa samfundets afthengighed af
computernetveerkene. Det serlige ved denne type angreb er, at de kan udfgres fra et
hvilket som helst sted pa jorden, mod hvem som helst og nér som helst. Vi star derfor
overfor en helt ny type udfordringer. En palidelig drift af disse computernet er pa-
kraevet, og systemerne og nettene ma sikres, s de kan fungere stabilt, effektivt og
sikkert pa trods af de problemer og angreb, de kan blive udsat for - og derfor ma it-
sikkerheden styrkes. Der er - og vil fortsat vaere - risici forbundet ved at anvende it-in-
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frastrukturen, men disse problemer vil kunne reduceres betydeligt, hvis beslutnings-
tagerne fokuserer pa fremadrettede tiltag for at forbedre it-sikkerheden i fremtiden.

Formalet med it-sikkerhed er at sikre, at informationer lagret pa computere og i net-
veerk forbliver fortrolige, er korrekte og er tilgaengelige for brugerne. Dette skal selv-
folgelig ses i lyset af de udgifter, som skal anvendes pé at beskytte informationerne.
De ngdvendige beskyttelsestiltag er derfor baseret pa en vurdering af sérbarheder,
trusler og en gkonomisk vurdering. It-sikkerhed omhandler samspillet mellem ma-
skiner, informationer og mennesker og er ikke en eksakt videnskab. Derfor er det ikke
realistisk at forvente 100 pct. sikkerhed i praktisk anvendelige lgsninger.

It-sikkerhed deekker en bred vifte af omrader. Virksomhedens sikkerhedspolitikker og
procedurer beskriver hvordan medarbejderne skal bruge it pa en sikker made. It-af-
delingen installerer teknisk udstyr til styrkelse af netveerkssikkerheden. Der tages
backup af data og laves ngdplaner for at imgdega tekniske uheld, brand og naturkata-
strofer.

Men menneskers adfzerd kan kun delvis styres gennem regler og teknik. Sikkerhed er
i hgj grad ogsa athangig af den enkeltes tro pa nytten af at have it-sikkerhed. Hvis
man ikke kan se betydningen af en fremgangsmade, som de maéske tilmed foler be-
sveerligggr deres arbejde, vil de ikke vere tilskyndede til at fglge den.

Det er derfor af vaesentlig betydning at opbygge en egentlig forstéelse for it-sikkerhed
- og det gaelder bade pa arbejde og i det private liv. I mange tilfeelde er det da ogsé
den samme, falles sikkerhedskultur der er behov for at styrke. Det, som man larer
om it-sikkerhed pa arbejde, kan ogsa gavne een som privat person, og de erfaringer
man ggr i hjemmet omkring anvendelse af internettet vil ogsd kunne bidrage til en
stgrre forstéelse for it-sikkerheden pé arbejdet. Det er ngdvendigt at komme ud over
det tankeset, der siger: it-sikkerhed - det er ikke noget der vedkommer mig - det ma
it-afdelingen tage sig af.

Med det formél at styrke it-sikkerhedsniveauet i Danmark er Radet for it-sikkerhed
blevet nedsat. Radet for it-sikkerhed vil bidrage til at sikre offentlige myndigheder
samt den private sektor og borgere den hgjeste faglige viden inden for it-sikkerheds-
omradet og i den forbindelse pege pd de menneskelige og samfundsmaessige risici og
interesser, som vidensamfundet skaber. Desuden vil Ministeriet for Videnskab, Tek-
nologi og Udvikling i samrad med Radet for it-sikkerhed varetage en reekke konkrete
opgaver, som bl.a. omfatter igangsettelse af kampagner, fastlaggelse af normer og
standarder for it-sikkerhed og initiativer i forbindelse med forebyggelse og afhjalp-
ning af virus- og hackerangreb.

Radet vil arligt udgive en rapport om status for it-sikkerheden i Danmark bl.a. pa
baggrund af de lobende maélinger af it-sikkerheden. Radets aktiviteter vil vaere med til
at sikre et hgjt opmarksomhedsniveau om it-sikkerhed. Se neermere pa
www.raadetforitsikkerhed.dk. I denne sammenheng er formalet med Danmarks
Statistiks undersggelser over it-sikkerheden at “tage temperaturen” pé vores sikker-
hedskultur - og bidrage til en bedre forstaelse af hvilke indsatsomrader der skal prio-
riteres i fremtiden.

6.3 Sammenligning af myndigheder, virksomheder og befolkningen

Virusangreb er et af de hyppigst forekommende it-sikkerhedsproblemer i samfundet.
2 ud 3 offentlige myndigheder har veret udsat for virusangreb i 2002 mod 43 pct. af
virksomheder med mindst 5 ansatte (figur 6.1). Befolkningen ligger lavest: Her har
under en tredjedel af internetbrugerne veeret udsat for virusangreb.

Offentlige myndigheder opfatter mere end dobbelt s& hyppigt softwarefejl som et
sikkerhedsproblem sammenlignet med virksomhederne. 15 pct. af myndighederne
var udsat for denial of service angreb, dvs. forsgg pa at forstyrre kommunikation til et
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netveerk ved at fremsende overflgdige data. Den tilsvarende andel blandt virksomhe-
derne var 4 pct. Stort set det samme forhold gor sig gaeldende i forhold til uautorise-
ret adgang til it-systemer, som var et problem hos 15 pct. af myndighederne mod 3
pct. af virksomhederne.

Oversigt over it-sikkerhedsproblemer. 2002

Virusangreb

Softwarefejl

Denial of service

Uautoriseret adgang | =

0 10 20 30 40 50 60 70 80 90 100
M Befolkningen M Virksomheder M Den offentlige sektor Pct. af internetbrugere

Anm. Tallene for den offentlige sektor er beregnet som et gennemsnit af stat, amt og kommuner, hvor hver sektor er
vaegtet med 1/3. Denial of service er forseg pa at forstyrre kommunikation til et netveerk ved at fremsende overfladige
data. For virksomheder og det offentlige er problemer karakteriseret ved at veere af generende eller alvorlig karakter.
Internetbrugere udger 100 pct. i den offentlige sektor og 91 pct af virksomhederne. Befolkningen vedrarer internetbru-
gere inden for det seneste ar (77 pct. af alle).

Kilde: Danmarks Statistik, Befolkningens brug af internet 1. halvar 2003, Den offentlige sektors brug af it 2002 og
Danske virksomheders brug af it 2002.

Antivirusprogrammer er vidt udbredte i alle dele af samfundet. Stort set alle myndig-
heder anvender antivirus-programmer, 8 ud af 10 virksomheder og 6 ud af 10 i be-
folkningen (figur 6.2). Firewalls har stort set samme udbredelse blandt offentlige
myndigheder, hvorimod kun hver anden virksomhed har firewalls.

Oversigt over it-sikkerhedsforanstaltninger. 2002

Antivirusprogrammer

Firewalls

Opbevaring af backup

Labende it-
sikkerhedsuddannelse

0 10 20 30 40 50 60 70 80 90 100
M Befolkningen 1 Virksomheder M Den offentlige sektor Pct. af internetbrugere

Anm. Tallene for den offentlige sektor er beregnet som et gennemsnit af stat, amt og kommuner, hvor hver sektor er
vaegtet med 1/3. Internetbrugere er alle i den offentlige sektor og 91 pct af virksomhederne. Befolkningen vedrarer
internetbrugere inden for seneste maned (71 pct. af alle). Virksomhedernes og den offentlige sektors backup vedrarer
opbevaring af backup pa anden lokalitet end driftmiljget; befolkningens backup vedrerer alene jeevnlig backup af vigtige
filer. For befolkningen er antivirusprogrammet opdateret inden for seneste maned.

Kilde: Danmarks Statistik, Befolkningens brug af internet 1. halvar 2003, Den offentlige sektors brug af it 2002 og
Danske virksomheders brug af it 2002.
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85 pct. af myndighederne har backup pa anden lokalitet end driftsmiljget, mod lidt
feerre - 69 pct. - af virksomhederne. Ca. 4 ud af 10 borgere foretager jeevnlig backup af
de vigtigste filer. Lidt under hver anden myndighed gennemfgrer lgbende it-sikker-
hedsuddannelse - det er 4 gange s& hyppigt som virksomhederne.

Det generelle indtryk er, at den offentlige sektor hyppigere er udsat for it-sikkerheds-
problemer, men at forskellen samtidigt er afspejlet i et hgjere sikkerhedsniveau. En
vigtig forklaring pa forskellen er stgrrelsen af de offentlige myndigheder, som maélt i
antal ansatte, hver for sig kan sammenligne sig med landets stgrste virksomheder.
Der er da ogsd veasentlige lighedstrak i forhold til it-sikkerhed mellem offentlige
myndigheder og fx virksomheder med mindst 100 ansatte. Store organisationer, pri-
vate som offentlige, er karakteriseret ved flere forhold, der ggr dem mere udsatte i
forhold til it-sikkerhedsproblemer:

—  Flere fejlkilder - fx i form af ansatte med web-opkobling
— Mere komplekse og sammenhangende it-systemer

—  Stgrre dbenhed i form af digitale services

Omvendt har store organisationer ofte bedre mulighed for at opbygge og vedlige-
holde intern ekspertise i forhold til it-sikkerhed. Endelig bgr det navnes, at der i for-
hold til den offentlige sektor, lovgivningsmaessigt stilles en reekke serlige krav i for-
hold til it-systemer - her teenkes iser pd behandling af personfglsomme data.

Mindre virksomheder ligger omvendt pé et lavere sikkerhedsniveau, badde hvad angar
sarbarhed som foranstaltninger. I den retning er der stgrre lighed mellem de mindste
virksomheder og befolkningen.

6.4 It-sikkerhed i virksomheder
It-sikkerhedsproblemer

De fleste danske virksomheder oplevede problemer i forhold til it-sikkerhed i 2002.
Omkring to ud af tre virksomheder med internetadgang var udsat for mindst ét sik-
kerhedsproblem af generende eller alvorlig karakter. Mest udbredt var virusangreb,
som 43 pct. havde oplevet (figur 6.3). Derefter kommer softwarefejl med 33 pct., gv-
rige internetproblemer med 32 pct. og hardwarefejl med 30 pct.

Virksomheder udsat for problemer med it-sikkerhed. 2002

Virusangreb

Softwarefejl

Qvrige internetproblemer*
Hardwarefejl

Datatab pga. manglende backup
Denial of service angreb**
Uautoriseret adgang

Sabotage

@konomisk it-misbrug

Afpresning/trusler

0 5 10 15 20 25 30 35 40 45
Pct. af virksomheder med internetadgang

Anm. Tallene omfatter virksomheder, hvor sikkerhedsproblemet var af generende eller alvorlig karakter.
* Fejl/inedbrud i serversoftware hos internet-leverander eller i telekommunikationen.

** Forsag pa at forstyrre kommunikationen til et netveerk ved at fremsende overfladige data.

Kilde: Danmarks Statistik, Danske virksomheders brug af it 2002.
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En noget mindre andel, 7 pct., havde datatab pga. manglende backup. De gvrige sik-
kerhedsproblemer var hver for sig udbredt til under 5 pct. af virksomhederne. Det
drejer sig om "Denial of service angreb”, uautoriseret adgang til systemer eller data,
sabotage, gkonomisk it-misbrug samt afpresning/trusler mod virksomhedens data.

Omkring hver tiende virksomhed med internetadgang var udsat for mindst ét it-sik-
kerhedsproblem som de selv karakteriserede som alvorligt. Hyppigst var virusangreb
(5 pct.) samt hardwarefejl (3 pct.). For de gvrige problemers vedkommende havde
hgjst 2 pct. haft et problem af alvorlig karakter.

Reaekkefplgen af sikkerhedsproblemerne er stort set ens i smé og store virksomheder.
Der er imidlertid en tendens til, at store virksomheder dels er mere udsat for de en-
kelte problemer, dels rammes af flere typer problemer samtidigt.

Blandt de sikkerhedsproblemer, der i seerlig grad rammer de stgrre virksomheder er
softwarefejl, hardwarefejl samt de mere specielle problemer som Denial of service
angreb samt uautoriseret adgang til virksomhedens systemer eller data (tabel 6.1).
Nér de stgrre virksomheder er mere udsatte kan det skyldes en mere kompleks it-
anvendelse - eksempelvis et stgrre antal internetbrugere - eller stgrre synlighed i for-
hold til omverdenen.

Virksomheder udsat for problemer med it-sikkerhed. 2002

Alle Branche Antal ansatte
virk-
som-  Indu- Bygge Handel, Trans- Forret-  5-9 10-19 20-49 50-99 100+
heder sti  og hotel port, nings-
anleeg 0og post service

rest. ogtele  mv.

pct. af virksomheder med internetadgang

Virusangreb 43 44 35 44 36 48 37 45 47 50 47
Softwarefej| 33 34 20 34 28 43 29 31 36 45 48
@vrige internetproblemer 32 33 21 35 28 40 29 32 35 38 42
Hardwarefejl 30 31 17 30 26 44 26 27 35 45 46
Datatab pga. manglende

backup 7 8 5 6 8 10 7 8 7 9 9
Denial of service angreb 4 3 1 4 2 6 2 4 4 5 1"
Sabotage 3 3 7 3 1 3 4 2 3 2 2
Uautoriseret adgang 3 3 1 4 2 6 2 4 3 6 7
Okonomisk it-misbrug 1 1 2 2 1 1 1 2 1 1 2
Afpresning/trusler mod data

eller software 1 1 1 1 0 1 1 1 1 0 0

Anm. Tallene omfatter virksomheder, hvor sikkerhedsproblemet var af generende eller alvorlig karakter.
Kilde: Danmarks Statistik, Danske virksomheders brug af it 2002

Mht. brancher er der to grupper der skiller sig ud: Bygge og anleg, som i lavere grad
er udsat for sikkerhedsproblemer, og Forretningsservice mv. som ligger over gennem-
snittet pa de fleste omrader. For Bygge og anleegs vedkommende kan det lave niveau
forklares med de mange smé virksomheder i denne branche, hvorimod andre forkla-
ringer skal sgges for Forretningsservices vedkommende. Fx er Forretningsservice
karakteriseret ved en mere intensiv brug af internettet, jf. kapitel 4 om virksomhe-
dernes brug af it.

It-sikkerhedsforanstaltninger

Blandt de hyppigste it-sikkerhedsforanstaltninger er antivirusprogrammer som 81
pet. af virksomhederne anvender (figur 6.4). 7 ud af 10 opbevarer backup pé en an-
den lokalitet end driftsmiljget. Lidt mere end hver anden har lgbende abonnement pa
sikkerhedsservice (fx antivirus) og omtrent samme andel anvender firewalls.
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Tabel 6.2
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Foranstaltninger
modsvarer risiko

Virksomheder med it-sikkerhedsforanstaltninger. 2002

Antivirusprogrammer

Opbevaring af backup pa anden lokalitet
Lebende abonnement pa sikkerhedsservice
Firewalls

Nedstremsanleeg

Fysisk adgangsbegreensning til kritisk it-udstyr

Lebende it-sikkerhedsuddannelse

0 10 20 30 40 50 60 70 80 90
Pct. af virksomheder med internetadgang

Kilde: Danske virksomheders brug af it 2002

Hver tredje virksomhed har et ngdstrgmsanlaeg og lidt faerre har fysisk adgangsbe-
graensning til kritisk it-udstyr. Hver tiende virksomhed har Igbende it-sikkerhedsud-
dannelse af medarbejdere pa programmet.

Virksomhederne blev spurgt om de inden for de seneste tre méneder havde opdateret
nogle sikkerhedsforanstaltninger, fx antivirusprogrammer. Dette spgrgsmél kunne 77
pct. af virksomhederne svare ja til. Blandt virksomheder med 5-9 ansatte havde 7 ud
af 10 opdateret sikkerheden og blandt virksomheder med mindst 50 ansatte drejede
det sig om mere end 9 ud af 10 virksomheder (tabel 6.2).

Virksomheder med it-sikkerhedsforanstaltninger. 2002
' _____________________________________________________________|

Alle Branche Antal ansatte
virk-
som-  Indu- Bygge Handel, Trans- Forret-  5-9 10-19 20-49 50-99 100+
heder sti og  hotel port, nings-
anleeg 0g  post service
rest. ogtele  mv.
pct. af virksomheder med internetadgang
Viruskontrol og
beskyttelsessoftware 81 83 64 84 77 93 75 80 88 94 97
Opbevaring af backup pa
anden lokalitet 69 77 57 68 61 79 60 69 78 87 90
Lebende abonnement pa
sikkerhedsservice 55 60 36 54 53 68 46 50 65 79 87
Firewalls 53 54 26 58 47 73 42 47 66 84 95
Nedstremsanlaeg 34 37 15 36 29 46 19 30 46 67 86
Fysisk adgangsbegraensning
til kritisk it-udstyr 31 36 17 30 31 40 20 24 43 58 82
Server med sikker
forbindelse 24 22 6 28 27 33 15 19 36 37 53
Lebende it-sikkerheds-
uddannelse af medarbejdere 1" 9 6 10 10 21 7 9 12 20 37

Anm. Tallene omfatter virksomheder, hvor sikkerhedsproblemet var af generende eller alvorlig karakter.
Kilde: Danmarks Statistik, Danske virksomheders brug af it 2002

It-sikkerhedsforanstaltninger er mere udbredt blandt de stgrre virksomheder. Det
drejer sig iser om fglgende: Firewalls, ngdstrgmsanleeg, fysisk adgangsbegraensning
til kritisk it-udstyr og lsbende it-sikkerhedsuddannelse af medarbejdere.

Udbredelsen af sikkerhedsforanstaltninger afspejler, at de stgrre virksomheder oftere
udseettes for it-sikkerhedsproblemer (jf. forrige afsnit). Andre forhold kan ogsa spille
ind, fx gkonomisk kapacitet og specialviden. Det kan vare en forklaring pa at en vee-
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sentlig hgjere andel af de stgrre virksomheder uddanner deres medarbejdere i it-sik-
kerhed.

Tilsvarende, men mindre markant, ses et hgjere sikkerhedsniveau i Forretningsser-
vice mv. Ogséd i denne branchegruppe kan foranstaltningerne siges at afspejle en
stgrre udsathed for sikkerhedsproblemer jf. en intensiv anvendelse af internettet.
Branchen er desuden karakteriseret ved en hgj andel ansatte med formel it-kompe-
tence (jf. kapitel 7).

Bygge og anlaeg ligger lavt i forhold til it-sikkerheden blandt gennemsnittet af virk-
somheder. Selv om denne branches ofte smé virksomheder er mindre udsatte for
mange af sikkerhedsproblemerne, ligger man endnu lavere hvad angér it-sikkerhed.
Det geelder bl.a. sd udbredte foranstaltninger som firewalls og viruskontrol.

Sikkerhed i kommunikationen

Virksomhederne blev spurgt om pé hvilke omrader, det var muligt at kommunikere
sikkert med virksomheden. Hver fjerde virksomhed har en server med sikker forbind-
else, dvs. som understgtter sikkerhedsprotokoller (figur 6.3).

Omkring 14 pct. af virksomhederne havde mulighed for at modtage meddelelser med
digital signatur ved udgangen af 2002 og ca. 12 pct. giver afsendere mulighed for at
identificere sig vha. andre metoder, eksempelvis PIN-kode. Udbredelsen af digital
signatur i 2003 kan blive pavirket vaesentligt af udbuddet af ngglecentre samt anven-
delsesmulighederne i offentlige og private tjenester. Lidt under hver tiende virksom-
hed anvender kryptering i kommunikationen.

Sikker kommunikation med virksomheden. 2002

- Pct. af virksomheder med internetadgang

20
15
10
5
0
Server med sikker Digital signatur Andre metoder til Kryptering af hensyn
forbindelse* (virksomheden som identifikation** il fortrolighed
modtager)

* Som understatter sikkerhedsprotokoller, fx SSL eller SHTTP
** Fx PIN-kode
Kilde: Danmarks Statistik, Danske virksomheders brug af it 2002

It-sikkerhed i virksomheder med szerlig it-anvendelse

Som beskrevet i de forudgdende afsnit spiller virksomhedens stgrrelse og branche ind
i forhold til sikkerhedsniveauet. Imidlertid viser en neaermere analyse, at bestemte
former for it-anvendelse i virksomheden spiller en endnu stgrre rolle. En hovedkon-
klusion er at virksomhedens e-handel og EDI har en betydning for sikkerhedsni-
veauet, men af endnu stgrre betydning er en omfattende eller udadvendt integration
af it-systemer. Den stgrre risiko mht. sikkerhedsproblemer modsvares i alle tilfeelde af
et hgjere sikkerhedsniveau.
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Udvalgte indikatorer

Virksomheder med
omfattende system-
integration er mere udsat

Figur 6.6

E-handel har mindre
betydning i sig selv

Virksomhedernes starrelse
spiller ogsé ind

Virksomheder med
omfattende system-
integration har hgjere
sikkerhedsniveau

6 former for it-anvendelse er identificeret som betydningsfulde i forhold til it-sikker-
hed (alle beskrevet under kapitel 4 "Virksomhedernes brug af it”). For overskuelighe-
dens skyld er der fokuseret pa udvalgte sikkerheds-indikatorer.

Figur 6.6 illustrerer forskellen mellem virksomheder med en given it-anvendelse og
alle virksomheder med internetadgang, som er sat til indeks 100'. Tallene indikerer,
at virksomheder der har en omfattende systemintegration eller en integration til kun-
der/leverandgrer er mest udsat for it-sikkerhedsproblemerne uautoriseret adgang til
virksomhedens data, denial of service angreb samt virusangreb.

It-sikkerhedsproblemer i virksomheder med sarlig it-anvendelse. 2002

Omfattende systemintegration
Systemintegration til kunder/leverander
Modtaget ordrer via internet

EDI

Afgivet ordrer via internet

Seerlige it-systemer til indkeb/ordremodt.

Alle virksomheder med internet

B Uautoriseret adgang 80 100 120 140 160 180 200 220 240 260 280

Denial of service angreb

Virusangreb Indeks

(100 = alle virksomheder med internetadgang)

Anm. Ved omfattende systemintegration forstas virksomheder, der har integreret et system til indkeb/ordremodtagelse
med mindst 4 evrige it-systemer. Systemintegration til kunder/leveranderer er virksomheder, der har integreret et system
til indkeb/ordremodtagelse med systemer hos kunder og/eller leverandarer. Tallene omfatter virksomheder, hvor sikker-
hedsproblemet var af generende eller alvorlig karakter.

Kilde: Danmarks Statistik, Danske virksomheders brug af it 2002

Virksomheder som har modtaget ordrer via internet er ogsa mere udsat end gennem-
snittet af virksomheder, men ikke i samme grad som virksomheder med omfattende
systemintegration. De gvrige former for it-anvendelse spiller tilsvarende ind for sar-
barheden, men ogsé i mindre grad. Det drejer sig om virksomheder med EDI-anven-
delse, afgivelse af ordrer via internet samt anvendelse af it-systemer til indkgb eller
ordremodtagelse (med eller uden integration til andre systemer).

For de sidste anvendelsesformer er forskellen ned til gennemsnittet af virksomheder
mindre tydelig, og i lige s& hgj grad et udtryk for virksomhedernes stgrrelse. Séledes
er virksomheder med serlig it-anvendelse typisk storre virksomheder?.

De virksomheder, der er mere udsat for it-problemer reagerer ogsd med et hgjere
sikkerhedsniveau jf. figur 6.7. Seerligt tydeligt er det i forhold til virksomheder med
en omfattende systemintegration, som langt hyppigere har lgbende it-sikkerhedsud-
dannelse af medarbejdere og firewalls. De gvrige anvendelsesformer har ogsa sam-
menheeng til et hgjere sikkerhedsniveau, men mindre markant. Igen er disse forskelle
ilige sa hgj grad et udtryk for virksomhedernes stgrrelse.

1 Grundlaget for indeksberegningen fremgér af tabel 6.3.

2 vVirksomhederes it-anvendelsen samt virksomhedernes sterrelse er sammenfaldende og pavirker begge it-
sikkerhedsniveauet (savel problemer som foranstaltninger). Der er ikke foretaget nogen egentlig standardberegning,
der isolerer effekten af de to arsager. At it-anvendelse har en selvsteendig effekt kan ses ved at niveauet for de seerlige
it-anvendelser i de fleste tilfeelde overgar sikkerhedsniveauet hos virksomheder med mindst 100 ansatte.
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It-sikkerhedsforanstaltninger i virksomheder med sarlig it-anvendelse. 2002

Omfattende systemintegration
Systemintegration til kunder/leverander
Modtaget ordrer via internet

EDI

Afgivet ordrer via internet

Seerlige it-systemer til indkeb/ordremodt.

Alle virksomheder med internet

80 100 120 140 160 180 200 220 240 260 280

B Lobende it-sikkerhedsuddannelse af medarbejdere
M Firewalls i } Indeks
Viruskontrol og beskyttelsessoftware (100 = alle virksomheder med internet-adgang)

Anm. Ved omfattende systemintegration forstas virksomheder, der har integreret et system til indkeb/ordremodtagelse
med mindst 4 evrige it-systemer. Systemintegration til kunder/leveranderer er virksomheder, der har integreret et system
til indkeb/ordremodtagelse med systemer hos kunder og/eller leverandrer.

Kilde: Danmarks Statistik, Danske virksomheders brug af it 2002

Forskellen fra virksomheder med en serlig it-anvendelse til gennemsnittet af virk-
somheder bliver mindre markant ved de mere udbredte sikkerhedsforanstaltninger.
Saledes er virksomheder med serlig it-anvendelse kun lidt mere tilbgjelige til at be-
skytte sig mod virus end alle virksomheder med internet-adgang. Det samme mgnster
sés ved sikkerhedsproblemerne (figur 6.6), hvor et udbredt problem som virus ram-
mer alle virksomheder stort set lige hyppigt.

Forskellene mellem de forskellige it-anvendelser skal tolkes med nogen forsigtighed,
da tallene er forbundet med stikprgveusikkerhed. Det geelder iseer de mindre hyppigt
forekommende it-sikkerhedsproblemer og -foranstaltninger. De absolutte procenter
fremgar af tabel 6.3.

It-sikkerhed i virksomheder med sarlig it-anvendelse. 2002
' ' ' ' [ |
Alle Anvender  Afgivet Modtaget Serligeit-  System- Omfattende
virksom- EDI ordrer ordrer  systemer integration system-
heder via via til indkeb/ til kunder/ integration
internet  internet ordremodt. leverander

pct. af virksomheder med internet-adgang
It-sikkerhedsproblemer

Virusangreb 43 45 50 48 44 50 53
Denial of service angreb 4 5 6 5 5 7 8
Uautoriseret adgang 3 6 5 5 5 7 9
It-sikkerhedsforanstaltninger

Viruskontrol og beskyttelsessoftware 81 86 86 90 88 88 93
Firewalls 53 67 62 70 64 65 85
Lebende it-sikkerhedsuddannelse af

medarbejdere " 19 17 16 16 20 31

Anm. De forskellige former for it-anvendelse er beskrevet naermere under kapitel 4 " Virksomhedernes brug af it”
Kilde: Danmarks Statistik, Danske virksomheders brug af it
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Virusangreb hos de
fleste myndigheder ...

... men flere har
sikkerhedsfejl i
soft- og hardware

Fejl og nedbrud i
internettet generer hver
anden kommune og amt

Tabel 6.4

Problemer oftest af
moderat karakter

Firewalls hos naesten
alle myndigheder

Lobende uddannelse i
it-sikkerhed hos hver
anden myndighed

6.5 It-sikkerhed i den offentlige sektor
It-sikkerhedsproblemer

De fleste myndigheder har inden for det seneste r oplevet virusangreb af generende
eller alvorlig karakter (tabel 6.4). Det gezelder 6 ud af 10 i stat og kommuner og 8 ud
af 10 amter. Ca. 5 pct. i staten og kommunerne samt hvert fjerde amt havde tilmed
haft virusangreb af alvorlig karakter.

Imidlertid overgas virusangreb af fejl i hhv. software og hardware i relation til sikker-
hed. Det drejer sig om ca. 2 ud af 3 i stat og kommuner og alle/de fleste amter i un-
dersggelsen. Ogsa hér havde omkring 5 pct. haft fejl af alvorlig karakter.

@vrige internetproblemer, dvs. forskellige former for fejl og nedbrud, har 35 pct. i
staten, 58 pct. af amterne og 49 pct. af kommunerne vearet udsat for. Kun et par pct.
har haft alvorlige problemer i forhold til fejl og nedbrud.

Myndigheder der vaeret udsat for problemer i forhold til it-sikkerhed. 2002

I e T —
Stat  Amter Kommuner

| alt Under Mindst
15.000 15.000
indbyggere indbyggere

pct. af kommunerne

Softwarefejl 60 100 67 64 73
Hardwarefejl 67 92 63 61 69
Virusangreb 61 83 57 52 67
@vrige internetproblemer’ 35 58 49 49 49
Datatab 14 42 13 9 21
Denial of service 19 17 9 7 13
Uautoriseret adgang 19 17 8 6 1
Bkonomisk it-misbrug 0 0 2 0 6
Sabotage 7 0 0 1 0
Afpresning/trusler mod data eller software 1 0 0 1 0

Anm. Spergsmalet led: “Har myndigheden vaeeret udsat for nogle af felgende problemer inden for det seneste ar?” Pro-
centerne angiver andelen, hvor problemet har veaeret alvorligt eller generende. S& godt som ingen myndigheder har ka-
rakteriseret nogle af problemerne som "katastrofale”.

1 Fejl/nedbrud i serversoftware, hos internet-leverander eller i telekommunikationen.

Kilde: Danmarks Statistik, Den offentlige sektors brug af it 2002.

Typisk vurderes de forskellige sikkerhedsproblemer som verende ”generende” og
kun en lille del (1-3 pct.) har oplevet problemer af ”alvorlig” karakter. Virusangreb er
i den forstand det mest betydningsfulde problem fulgt af fejl i hhv. hardware og soft-
ware. Det heenger godt sammen med, at risiko for virus betragtes som den tredjemest
betydningsfulde barriere for it generelt (se afsnit 10, Barrierer for it generelt).

It-sikkerhedsforanstaltninger

De offentlige myndigheder prioriterer it-sikkerheden hgjt pé en lang reekke omréder.
Stort set alle anvender firewalls, antivirusprogrammer samt fysisk adgangsbegraens-
ning til kritisk it-udstyr (figur 6.8). Mere end 80 pct. anvender ngdstrgmsanleg og
opbevaring af backup pa anden lokalitet end driftsmiljget.

Mere end 60 pct. anvender kryptering i kommunikationen og omkring hver anden
myndighed har lgbende it-sikkerhedsuddannelse af medarbejdere. Noget feerre bru-
ger intrusion detection programmer?, nemlig 38 pct. i staten, 42 pct. af amterne og 23
pct. af kommunerne. Udbredelsen af sikkerhedsforanstaltninger ligger, med undta-

3 Intrusion Detection programmer overvger uautoriseret adgang til netveerket eller serveren.



Figur 6.8

Mindre kommuner
treekker pa ekstern
it-kompetence

Ringe udbredelse af
digitale signaturer
i2002...

... men store
forventninger til
vaeksten i 2003

Barrierer for it-sikkerhed
af mindre betydning

It-sikkerhed 103

gelse af lgbende it-sikkerhedsuddannelse, hgjest i amterne. De statslige myndigheder
og kommunerne ligger pd omtrent samme niveau.

It-sikkerhedsforanstaltninger i den offentlige sektor. 2002
Firewalls

Antivirusprogrammer

Fysisk adgangsbegraensning
Nedstremsanlaeg

Opbevaring af backup

Kryptering

Lebende it-sikkerhedsuddannelse

Intrusion detection programmer
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W Kommuner W Amter W Stat Pct.

Kilde: Danmarks Statistik, Den offentlige sektors brug af it 2002.

Pa de fleste omrader ligger de mindre kommuner pa samme sikkerhedsniveau som de
stgrre. En undtagelse er it-sikkerhedsuddannelse, som findes hos 36 pct. af kommu-
nerne med under 15.000 indbyggere mod 66 pct. af kommunerne med mindst 15.000
indbyggere. Det kan haeange sammen med at de mindre kommuner pé to centrale om-
rader outsourcer it-funktionerne i hgjere grad end de store, nemlig drift af servere
samt drift af pc-miljger (se afsnit 9, Udleegning af it-funktioner).

Myndighederne brugte digital signatur i begraenset omfang i 2002 (figur 6.9). 16 pct.
af de statslige institutioner og 4 pct. af kommunerne kunne borgere og virksomheder
kommunikere med myndigheden vha. digital signatur. Amterne ligger noget foran pa
dette omrade, da 17 pct. af disse kan modtage digitale signaturer fra borgere og virk-
somheder.

Myndighederne forudsa en markant stigning i udbredelsen af digitale signaturer frem
til udgangen af 2003. Her forventer 37 pct. i staten, 38 pct. af kommuner og hele 58
pct. af amterne at bruge digital signatur. Det skal understreges at forudsigelser pa it-
omradet traditionelt er forbundet med en del usikkerhed. Det gaelder ogsé digitale
signaturer, hvor udbredelsen i nogen grad pavirkes af forhold uden for den enkelte
myndighed.

Den offentlige sektor vurderer generelt ikke barrierer for sikkerheden som varende af
stor betydning, hvilket ogsa afspejles i den relativt store udbredelse af sikkerhedsfor-
anstaltninger.



104 It-sikkerhed

Figur 6.9
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Anm. Digital signatur sikrer elektronisk kommunikation vha. PKI (Public Key Infrastructure) sdledes at afsender/modtager
kendes med sikkerhed, og indholdet ikke kan laeses eller a&endres af uvedkommende.
Kilde: Danmarks Statistik, Den offentlige sektors brug af it 2002.

De stgrste barrierer er at sikkerhedprodukterne besverligggr eller heemmer drift og
funktionalitet - lidt mere end 4 ud af 10 myndigheder mener at disse barrierer er af
nogen eller stor betydning (figur 6.10). Lidt feerre mener, at produkterne ikke er ren-
table, dvs. at effekten ikke str mal med udgiften.

Barrierer for brug af it-sikkerhedsprodukter i den offentlige sektor. 2002

Stat [l 42
Produkter besvaerligger driften Amter 42
Kommuner S 40

Stat 5 36
Produkter heemmer funktionalitet Amter 42
Kommuner 5 40

Stat 6 29
Produkter ikke rentable Amter 33
Kommuner 9 36

Stat |3 21
Mangel pa engagement hos ledelsen Amter 33
Kommuner 5 22

) Stat 23
Produkter sveere at installere Amter 25
Kommuner |lE] 22

Stat 20
Manglende kendskab til produkter ~ Amter 17
Kommuner |3 32

0 10 20 30 40 50
W Stor betydning M Nogen betydning Pct.

Kilde: Danmarks Statistik, Den offentlige sektors brug af it 2002.

Mindre betydning har de interne barrierer; fx manglende engagement hos ledelsen,
hvilket har betydning for mellem hver tredje og fjerde myndighed. Manglende kend-
skab til it-sikkerhedsprodukter er den barriere, der har mindst betydning i staten og
amterne.

Der er ingen markant forskel mellem de tre sektorers oplevelse af barriererne, dog
har nogle flere i den kommunale sektor, 34 pct., problemer med manglende kendskab
til it-sikkerhedsprodukter. Tilsvarende tilleegger 9 pct. af kommunerne manglende
rentabilitet af produkterne stor betydning mod 6 pct. i staten og ingen af amterne.
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6.6 It-sikkerhed i befolkningen
It-sikkerhedsproblemer

Befolkningen har ligeledes oplevet flere forskellige sikkerhedsproblemer i forbindelse
med brug af internettet. Det er sarligt computer-virus og tab af data som befolknin-
gen har oplevet i forbindelse med brug af internettet, med henholdsvis 28 pct. og 11
pct. Der er 6 pct. der har oplevet problemer med en diskette/cd-rom inficeret med
virus og 3 pct. der har oplevet uberettiget pengeopkravning.

Der er flere meend end kvinder, der har oplevet sikkerhedsproblemer i forbindelse
med brug af internet. Dette geelder for alle de neevnte former for sikkerhedsproble-
mer.

De studerende har hgjere andele end befolkningen samlet set ved alle problemty-
perne. Serligt hgje andele har de med hensyn til tab af data, med 18 pct., og di-
skette/cd-rom inficeret med virus, med 9 pct. Samtidig har ganske fa af arbejderne og
de uden for erhverv oplevet disse to former for sikkerhedsproblemer.

Befolkningens it-sikkerhedsproblemer. 1. halvar 2003

Pct. af dem der har brugt internettet inden for det sidste ar

e RAr

Computervirus Svindel med Misbrug af Tab af data Uberettiget Diskette/
kreditkort- personlige penge- cd-rom inficeret
betaling oplysninger opkraevning med virus
M Studerende M Arbejder M Funktionzer M Selvstaendig Uden for erhverv

Kilde: Danmarks Statistik, Befolkningens brug af internet 1. halvar 2003.

Der er forskel pa, hvem der oplever de forskellige sikkerhedsproblemer. Forskellene
mellem de forskellige grupper afspejler forskelle i brugen af pc/internet. Mange fak-
torer spiller ind, bade hyppighed i brug, form for brug og naturligvis ogsa grad af
sikring.

It-sikkerhedsforanstaltninger

En ting alle der bruger internettet dog kan udsettes for, uanset hvad de bruger inter-
nettet til, er computervirus. Der er 30 pct. af de 40-59-arige som har oplevet compu-
tervirus. Hos de 16-19-arige og 20-39-arige er det tilsvarende henholdsvis 28 pct. og
27 pct., mod 23 pct. af de 60-74-arige. Hos de selvstaendige har 35 pct. oplevet virus,
30 pct. af de studerende og 29 pct. af funktionzrerne. Mens det kun er 24 pct. af ar-
bejderne og 21 pct. af de uden for erhverv.

Den sikkerhedsforanstaltning som flest borgere har foretaget i forbindelse med inter-
netbrug inden for den sidste maned er, at have brugt hjemmeside med password eller
lign., med 58 pct., efterfulgt af 57 pct. der har opdateret virusprogram. 49 pct. har
undladt at bruge kreditkort og 46 pct. har undladt at sende fortrolige oplysninger. 39
pct. tager jaevnligt backup af vigtige filer og 27 pct. har installeret virusprogram. 18
pct. har installeret en firewall.
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Generelt viser undersggelsen, at de to formal, at undlade at bruge kreditkort og at
undlade at sende fortrolige oplysninger, deler befolkningsgrupperne. De grupper som
generelt ligger over niveauet for befolkningen samlet set ved de gvrige former for
sikkerhedsforanstaltninger, ligger som oftest under niveauet pa disse to foranstalt-
ninger, og omvendt sa ligger de, som ellers ligger under niveauet af befolkningen
samlet set, over for disse to sikkerhedsforanstaltninger. Det galder ogsa for de for-
skellige beskeftigelses grupper, som det ses af nedenstdende figur.

Figuren viser ligeledes, at der generelt er stor forskel pé, hvilke sikkerhedsforanstalt-
ninger de forskellige beskeftigelsesgrupper benytter sig af. Serlig stor er forskellen
ved de to foranstaltninger at tage backup af vigtige filer og at bruge hjemmesider med
password el. lign.

Befolkningens it-sikkerhedsforanstaltninger. 1. halvar 2003

Pct. af dem der har brugt internettet inden for den sidste maned

70
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virus- virus- hjemme- firewall anvende sende af vigtige
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password el. oplysninger
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M Studerende M Arbejder M Funktionzer M Selvstaendig Uden for erhverv

Kilde: Danmarks Statistik, Befolkningens brug af internet 1. halvar 2003.

Det er serligt arbejderne og de uden for erhverv som undlader at bruge kreditkort,
med henholdsvis 58 pct. og 54 pct., og som undlader at sende fortrolige oplysninger,
med begge 54 pct. Ved de andre former for sikkerhedsforanstaltninger ligger arbej-
dere og de uden for erhverv lavere end de gvrige beskaftigelsesgrupper.

Serligt de selvsteendige og de studerende bruger hjemmesider med password eller
lign., med henholdsvis 66 pct. og 67 pct., mod 44 pct. af de uden for erhverv. De stu-
derende har generelt lave andele i forhold til befolkningen samlet set ved alle foran-
staltningerne pa naer denne. De selvstaendige har generelt hgje andele, dog ikke mht.
at undlade at sende fortrolige oplysninger. Serlig hej andel har de selvsteendige ved
jeevnligt at tage backup af vigtige filer, med 60 pct.
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6.7 Bilagstabeller

Tabel 6.5 Befolkningens it-sikkerhedsproblemer. 1. halvar 2003
1 N N N —
Computer- Svindel ved Misbrug af Tab Uberettiget ~ Diskette/cd- Andre
virus kreditkort- personlige af data penge-  rom inficeret sikkerheds-
betaling oplysninger opkraevning med virus problemer

pct. af dem der har brugt internettet inden for det sidste ar

I alt 28 1 0 1" 3 6 1
Kon

Maend 30 1 0 13 4 7 1
Kvinder 26 0 10 2 5 1
Alder

16-19 ar 28 1 0 16 3 9 1
20-39 ar 27 1 0 12 3 6 1
40-59 ar 30 1 0 1 3 6 1
60-74 ar 23 0 0 5 1 3 1
Uddannelse

Grundskole 26 1 0 12 3 7 1
Gymnasial og erhvervsfaglig

uddannelse 26 1 0 10 3 5 1
Videregdende uddannelse 33 0 0 12 2 7 1
Uoplyst 27 0 0 1 4 6

Beskaftigelse

Studerende 30 1 1 18 3 9 1
Arbejder 24 1 0 7 4 4 1
Funktionaer 29 1 0 " 3 6 1
Selvsteendig 35 0 0 9 3 7 1
Uden for erhverv 21 0 0 8 2 4 0

Kilde: Danmarks Statistik, Befolkningens brug af internet 1. halvar 2003.

Tabel 6.6 Befolkningens it-sikkerhedsforanstaltninger. 1. halvar 2003
1 e e e O
Installeret ~ Opdateret Brugt hjem- Installeret Undladt Undladt Taget backup Andre
virus- virus- meside med firewall at bruge atsende  afvigtige sikkerheds-
program program  password kreditkort ~ fortrolige filer jeevnligt ~ foranstalt-
eller lign. oplysninger ninger

pct. af dem der har brugt internettet inden for den sidste maned

lalt 27 57 58 18 49 46 39 1
Kon

Meend 30 61 63 23 46 42 42 1
Kvinder 23 52 52 12 52 51 36 1
Alder

16-19 ar 22 47 58 14 47 50 30 1
20-39 ar 27 54 65 19 44 42 38 1
40-59 ar 29 64 53 19 53 43 43 1
60-74 ar 22 50 39 9 59 57 40 1
Uddannelse

Grundskole 25 50 52 16 55 54 32 1
Gymnasial og erhvervsfaglig

uddannelse 27 58 57 17 49 45 39 1
Videregaende uddannelse 28 63 65 19 45 40 45 2
Uoplyst 24 45 49 14 36 51 38 2
Beskaftigelse

Studerende 27 51 67 16 45 44 38 1
Arbejder 23 49 50 15 58 54 30 1
Funktionaer 28 62 58 19 47 43 41 2
Selvsteendig 33 64 66 24 50 45 60 1
Uden for erhverv 23 50 44 14 54 54 35 0

Kilde: Danmarks Statistik, Befolkningens brug af internet 1. halvar 2003.






