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1. Indledning
Denne rapport er udarbejdet til Direktionen i Danmarks Statistik (DST) af DST’s DPO-team (DPO). Rapporten
er i udgangspunktet udarbejdet til DST, hvorfor DST alene beslutter, hvorvidt dele eller hele rapporten skal
offentligggres eller pa anden made deles med andre.

DPO er nzermere beskrevet i ’'Kommissorium DPO-teamet’, der er godkendt af Direktionen i DST. DPO skal
bl.a. radgive om Databeskyttelsesforordningen (GDPR) og overvage overholdelsen af GDPR i DST. DPO vil
arligt udarbejde en rapport til Direktionen i DST, hvor DPO vil redeggre for, hvorledes GDPR er
implementeret. DPO vil i denne rapport ogsa komme med forslag til eventuelle forbedringstiltag.

Denne rapport beskriver, hvorledes DST lever op til udvalgte omrader af Databeskyttelsesforordningen
(GDPR) samt de bestemmelser i Databeskyttelsesloven, der implementerer dele af GDPR i Danmark.
Rapporten skal laeses i forlaengelse af den tilsvarende rapport for 2018. Vaegtningen mellem de forskellige
artikler er en smule anderledes end rapporten for 2018. Dette skyldes bl.a. de sager vedrgrende
databeskyttelse, DST har haft, og de omrader DST har arbejdet med det seneste ar.

Rapporten er bygget op omkring udvalgte artikler i GDPR. Artiklerne vil blive gennemgaet i separate afsnit
opbygget pa fglgende made: 1) Beskrivelse af artikel og dennes relevans. 2) Vurdering af efterlevelse. 3)
Vurdering og forslag til evt. forbedringstiltag. Vurderingen af efterlevelsen i punkt 2) vil ske pa baggrund af
det kendskab DPO har til DST. Punkt 3 vil indeholde forslag til, hvorledes DST kan sikre en bedre
efterlevelse af GDPR ift. den konkrete artikel.

Dette er den anden DPO-rapport skrevet til DST i den periode, hvor GDPR har veeret geeldende. Rapporten
kan med fordel leeses i sammenhang med den tidligere rapport fra februar 2019. Pa de omrader og afsnit,
hvor der ikke er sket udvikling det seneste ar, vil rapporten vaere meget lig den tidligere rapport. | flere
afsnit vil der blive kommenteret pa, hvorvidt DST har igangsat eller fuldt ud implementeret tiltag pa
baggrund af den tidligere rapport.

2. Sammenfatning, opfglgning pa tidligere anbefalede forbedringstiltag
og anbefalinger til forbedringstiltag
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DPO finder, at DST lever op til de krav og rettigheder, der fastsattes i GDPR. Konklusionen er derfor, at DST
efterlever GDPR.

Opfalgning pa sidste ars anbefalinger

| februar 2019 anbefalede DPO nedenstdende forbedringstiltag. Ved hvert forbedringstiltag er tilfgjet,

hvorledes DPO mener, der er blevet fulgt op pa forbedringstiltaget gennem det seneste ar.

>

DST behandler oplysninger til statistiske formal, hvilket DST oplyser de registrerede om, nar
oplysningerne indsamles eller de registrerede henvender sig til DST. Alligevel videregives enkelte
oplysninger til AUB, der benytter oplysningerne til administrative formal. DST bgr derfor overveje,
hvorvidt der er uoverensstemmelse mellem de faktiske forhold, og det DST oplyser til
respondenterne?

o DPO finder det yderst tilfredsstillende, at DST gennem de seneste ar har haft og stadig har
fokus pa formalsbegraensningen. DPO anerkender det arbejde, DST i samarbejde med UVM
har gjort, for at finde en brugbar Igsning i forhold til AUB. DPO finder det yderst
tilfredsstillende at DST ift. eventuelle nye lovgivninger har arbejdet for Igsninger, hvor der
tages hensyn til formalsbegraensningen.

Det bgr gennemgas, hvilken hjemmel der er for de forskellige behandlinger, der sker i DST. Der bgr
vaere et seerligt fokus pa, hvorvidt der er tilstraekkelig og korrekt hjemmel for indsamling af
oplysninger i de forskellige dele af DST. Herunder kan det med fordel undersgges, hvorvidt der er
hjemmel til indsamling af oplysninger, hvis disse ikke benyttes i DST’s statistikproduktion, men
alene benyttes i Lovmodellen?

o DST har gennem det seneste ar haft specielt fokus pa Lovmodellen. DST har i samarbejde
med FM udviklet og er i gang med at implementere en rakke procedureaendringer og
processer, der ggr, at Lovmodellen i hgjere grad lever op til kravene i GDPR. Det er DPO’s
holdning, at de nye procedurer og processer er en klar forbedring af Lovmodellens
efterlevelse af GDPR. DPO mener, at skal Lovmodellen sikres mere, skal der kigges pa den
grundlaeggende opbygning af Lovmodellen. En yderligere opstramning i Lovmodellen kunne
veere, at Lovmodellens medarbejdere med administrationsrettigheder blev flyttet fra
finansministeriet til DST.

DST bgr gennemga, hvorvidt DST lever op til oplysningspligten, nar oplysningerne indsamles hos
den registrerede.

o DPO anerkender, at der i DST er fokus pa opfyldelse af oplysningspligten. Dette arbejde er
dog ikke afsluttet, hvorfor et stadigt fokus er ngdvendigt. Der bgr veere et szerligt fokus, nar
den registrerede ikke er myndig eller tilhgrer en seerlig sarbar gruppe.

Der udarbejdes en guide om, hvorledes kontrollen med DST’s forskellige databehandlere bgr
forega? Kontrollen bgr med stor sandsynlighed veere forskellige fra situation til situation, hvorfor
guiden skal fokusere pa, hvorledes den korrekte kontrol vaelges.

o DPO er bekendt med, at en guide er udarbejdet og sendt til de relevante aktgrer i DST.

Opgaverne i DST Survey gennemgas, sa der kommer klarhed over DST’s rolle i de enkelte opgaver.
Alt efter om DST er dataansvarlig eller databehandler, vil de lovgivhingsmaessige krav veere
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forskellige. En sddan gennemgang og evt. andringer af praksis vil koste tid og ressourcer. DPO
anbefaler dog at det sker.
o DPO har i samarbejde med DST Survey haft en overordnet gennemgang og analyse af
procedurerne i DST Survey. Den overordnede analyse viser, at der er gode procedurer i DST
Survey. P3 enkelte omrader kan der med fordel udarbejdes klarere og skriftlige procedurer.
» Der nedskrives overordnede retningslinjer for, hvornar et brud er sa alvorligt, at de registrerede bgr
underrettes?
o DPO finder, at tilfredsstillende tiltag er gennemfart.
» Der laves mere konkrete konsekvensanalyser og risikovurderinger for de enkelte behandlinger.
Dette bgr saerligt ggres, nar der igangsaettes nye typer af behandlinger.
o DST har bedt DPO udarbejde retningslinjer til, hvornar og hvorledes der bgr udarbejdes
risikovurderinger og konsekvensanalyser. DPO finder, at dette er positivt. DPO er bekendt
med, at retningslinjer er pa ve;j.

Anbefalinger til forbedringstiltag

| DPO-rapport 2019 kommer DPO med en raekke anbefalinger til forbedringstiltag. De vigtigste anbefalinger
er fglgende:

» Der sker en omfattende sletning af mails i Outlook. Da stort set alle mails vil indeholde
personoplysninger, fx ansattelsesmaessige oplysninger om afsenderen, vil en sletning sikre
dataminimering. Da Outlook ikke er karakteriseret som et sikkert journaliseringssystem, sa bgr
oplysninger, der ikke skal slettes, journaliseres i et sikkert system. Nar der traeffes beslutning om,
hvorvidt en mail og oplysninger skal slettes, skal der tages hgjde for relevant lovgivning sdsom
offentlighedsloven.

> Det sikres, at der sker det ngdvendige tilsyn med de databehandlere, DST benytter. Det er den
enkelte systemejer i DST der er ansvarlig for at fgre tilsyn med deres databehandlere. Der kan
internt i DST indfgres en procedure for, hvorledes det sikres, at den enkelte systemejer har
foretaget det ngdvendige tilsyn med databehandlere.

» Der rettes fokus mod korrekt efterlevelse af oplysningspligten, nar oplysninger indsamles hos de
registrerede. Der bgr szerligt veere fokus pa oplysningspligten, nar der indsamles oplysninger hos
ikke-myndige personer eller udsatte borgere.

» Serligt i forbindelse med nye behandlinger kan der med fordel i hgjere grad udarbejdes
konsekvensanalyser, sa det sikres, at behandlingerne sker pa bedst mulig made.

3. GDPR artikel 5: Principper for behandling af personoplysninger
| GDPR'’s artikel 5 listes en raekke principper, som altid skal efterleves, nar der behandles personoplysninger.
Fokus i denne rapport vil vaere pa formalsbegreensning og dataminimering, da disse er vurderet seerlig
vigtige for DST.
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1. b) Formalsbegransning
Baggrund

| GDPR artikel 5 paragraf 1 b) fastslas det, at behandling af oplysninger altid skal ske til udtrykkeligt angivne
og legitime formal. Yderligere fastsaettes det, at oplysninger ikke ma viderebehandles til formal, der er
uforenelige med det oprindelige formal, hvortil oplysningerne blev indsamlet. Dog vil viderebehandling til
statistiske og videnskabelige formal ikke vaere uforenelige med de oprindelige formal.

Efterlevelse

DST behandler — som institution — oplysninger til flere forskellige formal. DST behandler oplysninger om de
ansatte i DST til administrative formal. Dette ggres efter de retningslinjer og lovgivninger, som gzlder for
alle offentlige institutioner. De registrerede er fuldt oplyste om, at deres oplysninger bliver behandlet, hvad
formalet med behandlingen er og deres rettigheder som registreret. Denne information gives til alle
medarbejdere i DST.

DST indsamler og behandler ogsa kunde- og kontaktoplysninger. Nar disse indsamles, informeres kunderne
om, til hvilke formal oplysningerne skal benyttes.

Langt den stgrste del af oplysningerne i DST indsamles og behandles dog udelukkende til statistiske eller
videnskabelige formal. Dette ggr, at der geelder en raekke sarlige bestemmelser for behandlingen af
oplysningerne, og der galder ogsad undtagelser i forhold til de registreredes rettigheder. Det betyder
samtidig, at disse oplysninger i udgangspunktet ikke ma videregives til andre formal, f.eks. administrative
formal. Mange oplysninger indsamles ikke direkte hos de registrerede, mens andre oplysninger indhentes
direkte hos de registrerede.

Nar oplysninger indsamles hos respondenterne (de registrerede), oplyses disse om indsamlingernes formal
og om deres rettigheder. Respondenterne oplyses om, at deres oplysninger alene vil blive behandlet til
statistiske eller videnskabelige formal. Som beskrevet i rapporten fra februar 2019, har DPO konstateret, at
i minimum et tilfelde videregiver DST oplysningerne til andre formal. Generelt sker der dog ikke
videregivelse, der strider mod formalsbegraensningen. DST har ogsa vaeret aktiv omkring eventuelle nye
lovgivninger, sa det sikres, at formalsbegraensningen overholdes.

Vurdering og evt. forbedringstiltag

DPO vurderer, at DST i hgj grad lever op reglerne om formalsbegraensning. Bade nar det gelder den enkelte
ansatte, DST’s brugere/kunder og respondenter, oplyses disse om, til hvilke formal deres oplysninger vil
blive behandlet. Samtidig s@rger DST for, at oplysninger ikke videregives eller behandles til formal, som er
uforenelige med formalet, hvortil de oprindeligt blev indsamlet.
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DST har i samarbejde med UVM arbejdet for at finde en Igsning, der i hgjere grad skulle ggre videregivelsen
af oplysninger til AUB i overensstemmelse med GDPR. P4 trods af at der ikke er fundet en alternativ Igsning,
er det yderst positivt, at der har vaeret fokus pa problemstillingen.

DPO finder det meget positivt, at DST har veeret aktiv ift., at evt. nye lovgivninger ikke vil stride mod
formalsbegraensningen. DPO anbefaler, at DST fortsat forsgger at sikre, at ny lovgivning, hvor oplysninger
fra DST evt. skal videregives, tager hgjde for formalsbegransningen.

1. ¢): Dataminimering
Baggrund

| GDPR artikel 5 paragraf 1 c) fastslas det, at behandlingen af personoplysninger skal veere tilstraekkelige,
relevante og begransede (dataminimering). | praksis betyder det, at der ikke skal indhentes flere
oplysninger end det til formalet ngdvendige. Samtidig bgr behandlingen og adgangen til de konkrete
oplysninger begraenses til et minimum.

Efterlevelse

Langt de fleste af de oplysninger, der behandles i DST, behandles udelukkende til statistiske eller
videnskabelige formal. DST @nsker at pafgre respondenterne en sa lav indberetningsbyrde som muligt,
hvorfor de ikke stilles flere spgrgsmal end det er ngdvendigt. Dette bidrager til dataminimering, da DST
dermed ikke kommer til at have flere oplysninger om de registrerede end der er ngdvendige for
udarbejdelse af de konkrete statistiske produkter. Dette er med til at sikre, at de indberettede oplysninger
bliver sa korrekte som muligt, og at respondenterne vil deltage i andre undersggelser. Ofte vil DST kunne
berige oplysningerne om respondenterne med en lang raekke baggrundsvariable. Dette kraever dog, at DST
kender respondenternes cpr-nr. Nar DST spgrger om respondenternes cpr-nr., er dette faktisk med til at
sikre dataminimeringen.

En made at sikre dataminimering internt i DST er, at sa fa personer har adgang til sa fa oplysninger i sa kort
tid som muligt. DST sikrer dette via halvarlige gennemgange af medarbejdernes adgangstildelinger, der har
til formal at sikre, at medarbejderne kun er tildelt aktuelle, arbejdsbetingede rettigheder.

Grundlaget for disse gennemgange er en identifikation af, hvilke data DST anser for fortrolige, og hvem der
er ansvarlige for disse. | det efterfglgende er det forudsat, at den dataansvarlige er en personaleansvarlig
chef.

Der udtraekkes halvarligt, hvilke medarbejdere der har adgang til hvilke data. Der gennemfgres sa halvarligt
skiftevis opfg@lgning 1. og opfelgning 2.
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1. Hver enkelt kontorchef tager stilling til om dennes medarbejdere fortsat har behov deres adgange
til bade egne og andres oplysninger.

2. Hver enkelt kontorchef tager stilling til, hvilke medarbejdere i hele DST, der fortsat har brug for
adgang til dennes chefs oplysninger.

Opfelgningsoversigterne udarbejdes pr. chef, saledes at ingen har den fulde oversigt. Hvis der ikke leengere
er arbejdsbetingede behov for adgang, sa skal der ske en fjernelse af adgangen. Resultatet af
opfglgningerne dokumenteres, og det rapporteres til Direktionen.

Vurdering og evt. forbedringstiltag

DPO vurderer, at DST har en saerdeles god praksis ift. dataminimering.

4. GDPR artikel 6: Lovlig behandling
Baggrund

Nar oplysninger behandles, er behandlingen lovlig, hvis den opfylder et af fglgende forhold:

a) Den registreredes samtykke

b) Kontraktlig forpligtigelse med den registrerede

c) Retlig forpligtigelse som pahviler den dataansvarlige

d) Beskyttelse af personers vitale interesser

e) Offentlig myndighed, der udfgrer en opgave i samfundets interesse

f) Forfglge legitim interesse, hvis ikke den registreredes grundlaeggende rettigheder gar forud

Efterlevelse

Nar DST behandler personaleoplysninger eller oplysninger om kunder, vil det oftest ske efter enten
samtykke eller kontraktlig forpligtigelse (a og b). Dette bliver oplyst til personale og kunder.

Behandling af oplysninger om respondenterne vil ske som offentlig myndighed, der udfgrer opgave i
samfundets interesse (e).

Vurdering og evt. forbedringstiltag

Det er DPQO’s vurdering, at de behandlinger der foretages af DST er fuldt lovlige. Yderligere er DST bevidst
om, hvorfor behandlingerne er lovlige. Det bgr dog undersgges naermere, hvorvidt DST i alle tilfeelde
informerer de registrerede om, hvorfor behandlingen er lovlig. Det bgr klart fremga af de informationer,
DST giver respondenterne, hvorfor behandlingen er lovlig. Der bgr vaere henvisninger til de relevante
artikler i GDPR, Lov om Danmarks Statistik, anden relevant national lovgivning og EU-lovgivning.
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Udover den normale statistikproduktion tilboyder DST via DST Consulting, DST Survey og Forskningsservice
mere specialiserede statistiske ydelser. DPO anbefaler, at det ggres klart, hvilken hjemmel disse ydelser
udarbejdes efter. De enkelte opgaver, der Igses i forbindelse med disse ydelser, bgr ligeledes altid vurderes
ift. den konkrete hjemmel, f@r Igsningen af opgaverne pabegyndes.

5. GDPR artikel 7: Betingelser for samtykke
Baggrund

Hvis en behandling er baseret pa den registreredes samtykke, skal samtykket pavises. Det skal sikres, at
registrerede har forstaet, hvad samtykket indebaerer, og at samtykket er afgivet frivilligt.

Efterlevelse

Nar DST indhenter samtykke, far de registrerede oplyst deres rettigheder.

Vurdering og evt. forbedringstiltag

DPO vurderer, at betingelserne for samtykke opfyldes.

6. GDPR artikel 9: Behandling af seerlige kategorier af

personoplysninger
Baggrund

Behandling af en raekke saerlige kategorier af personoplysninger er i udgangspunktet forbudt. Dog er der en
raekke undtagelser til dette forbud. Det er bl.a. lovligt at behandle disse szerlige kategorier, hvis formalet
med behandlingen udelukkende er statistisk eller videnskabeligt.

Efterlevelse

Nar DST behandler seerlige kategorier af personoplysninger, sker det til statistiske eller videnskabelige
formal.

Vurdering og evt. forbedringstiltag
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DPO vurderer, at DST behandling af sarlige kategorier af personoplysninger sker inden for rammerne af
GDPR.

7. GDPR artikel 13: Oplysningspligt ved indsamling af
personoplysninger hos den registrerede
Baggrund

Nar der indsamles oplysninger hos den registrerede, skal den registrerede gives en raekke informationer. De
forskellige forhold der skal gives oplysninger omkring listes i artiklen i GDPR.

Efterlevelse

Det er DPQ’s vurdering, at DST giver de registrerede de rette informationer, nar DST indsamler oplysninger
hos de registrerede. DPO er dog bekendt med, at en anden statslig organisation har modtaget alvorlig kritik
fra Datatilsynet, da der efter Datatilsynets opfattelse ikke er sket den tilstraekkelige oplysningspligt i
forbindelse med en indsamling af oplysninger hos unge under 18 ar. Datatilsynet indikerede, at nar der
indsamles oplysninger hos unge under 18 ar, sa skal oplysningspligten ske ift. foraeldrene. Ud fra DPO’s
oplysninger, sa sker der oplysningspligt til foreeldrene, nar DST indsamler oplysninger hos unge under 18 ar.

Vurdering og evt. forbedringstiltag

Det er DPQ’s anbefaling, at DST har et ekstra fokus pa omradet. Nar der sker indsamling af oplysninger hos
unge under 18 ar, ikke-myndige personer eller hos seaerligt udsatte grupper, sa bgr DST have et ekstra fokus
pa, hvorledes oplysningspligten bedst udfgres i de enkelte indsamlinger.

8. GDPR artikel 14: Oplysningspligt, hvis personoplysninger ikke er
indsamlet hos den registrerede
Baggrund
Nar personoplysninger ikke indsamles hos den registrerede, skal den registrerede gives en rakke
oplysninger. Dog er der flere tilfeelde, hvor der kan undtages ift. denne oplysningspligt. En sddan undtagelse

er, hvis oplysningspligten vil kraeve en uforholdsmaessig stor indsats, her naevnes bl.a. i forbindelse med
behandling til statistiske og videnskabelige formal.

Efterlevelse

10
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Det er DPQ’s vurdering , at det vil kraeve en uforholdsmaessig stor indsats at oplyse registrerede, nar DST
behandler oplysninger, der ikke er indsamlet hos den registrerede — isaer nar det tages i betragtning, at
oplysningerne udelukkende benyttes til statistiske eller videnskabelige formal.

Vurdering og evt. forbedringstiltag

Det vurderes, at DST lever op til kravene i artiklen.

9. GDPR artikel 15-20: Den registreredes rettigheder
Baggrund

Det er den dataansvarliges forpligtigelse at treeffe de foranstaltninger, der er ngdvendige for at kunne
opfylde de registreredes rettigheder. Hvilke rettigheder, der er gaeldende for den pagaldende oplysning, vil
afhange af, til hvilket formal oplysningen indsamles og behandles.

For oplysninger, der udelukkende er indsamlet og behandles til statistiske eller videnskabelige formal, er
der i GDPR indskrevet en raekke undtagelser for de registreredes rettigheder. Yderligere giver artikel 89
paragraf 2 mulighed for at indfgre yderligere undtagelser i enten EU-lovgivning eller national lovgivning. |
den danske databeskyttelseslov er indskrevet undtagelser for de registreredes rettigheder, hvis
oplysningerne udelukkende behandles til statistiske eller videnskabelige formal. Samlet betyder det, at
oplysninger, der behandles til statistiske eller videnskabelige formal, er undtaget fra de fleste af de
registreredes rettigheder. Vigtigt er det dog at bemaerke, at dette ikke er galdende for oplysninger der
behandles til andre formal, f.eks. personaleoplysninger eller kundeoplysninger.

Efterlevelse

DST har udarbejdet materiale, hvor de registrerede kan laese om deres rettigheder. Dette kan laeses pa
https://www.dst.dk/da/OmDS/lovgivning/danmarks-statistiks-efterlevelse-af-gdpr. Som  beskrevet i
ovenstaende, er der forskellige rettigheder alt efter behandlingens formal. DST har en procedure for,

hvorledes henvendelsen vedrgrende indsigt i oplysninger mm. besvares. Der gives ikke indsigt i oplysninger,
der behandles til statistiske formal, mens der gives indsigt i oplysninger der behandles til andre formal.

Vurdering og evt. forbedringstiltag

DPO finder, at DST pa god vis tager hand om de registreredes rettigheder og sgrger for, at rettighederne
efterleves.
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10. GDPR artikel 24: Den dataansvarliges ansvar
Baggrund

| henhold til GDPR artikel 24 skal den dataansvarlige gennemfgre passende tekniske og organisatoriske
sikkerhedsforanstaltninger, der sikrer, at oplysningerne behandles i overensstemmelse med
behandlingsreglerne i GDPR, herunder sikring af, at oplysningerne ikke behandles til andet end statistiske
eller videnskabelige formal for den del af behandlingen, der er omfattet af denne formalsbegraensning. |
den forbindelse bgr der bl.a. indfgres passende databeskyttelsespolitikker.

Efterlevelse

En overordnet oversigt over Damarks Statistik produktion kan ses i Figur 1.

DST Survey

Forskningsservice

Figur 1

Danmarks Statistik er opbygget sidledes, at IT servicerer de g@vrige afdelinger og kontorer i Danmarks
Statistik, sa disse kan udarbejde det output, brugerne og kunderne efterspgrger. Det er IT, som star for at
opbygge og vedligeholde system- og it-veerktgjer, herunder de systemer, hvor oplysninger kommer ind i
Danmarks Statistik. Arbejdet udfgres i et teet og formaliseret samarbejde med statistikkontorerne

Nar oplysninger er indberettet og placeret i de rette systemer, vil medarbejdere i statistikproduktionen
have adgang til de for dem ngdvendige oplysninger. | statistikproduktionen benyttes oplysninger til at
udarbejde de statistiske produkter som kan offentligggres for Danmarks Statistiks brugere.

Statistikproduktion er betegnelse for de funktioner i Danmarks Statistik, der fremstiller de generelle
statistikker til brug for offentligheden, herunder Personstatistik, Erhvervsstatistik og @konomisk statistik.
Samlet set er der mere end 10 kontorer (afdelinger), der medvirker i statistikproduktionen og antallet af
medarbejdere er ca. 250.
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Yderligere kan brugere ogsa bestille specielle produkter i henholdsvis Forskningsservice, DST Survey og DST

Consulting.

Organisatoriske og tekniske sikringsforanstaltninger:

Der er implementeret fglgende foranstaltninger:

Direktionen er ansvarlig for, at informationssikkerhedsmaessige overvejelser inddrages i alle
vaesentlige beslutninger. Ledere og medarbejdere er ansvarlige for at efterleve retningslinjer og
procedurer for sikkerhed i det daglige arbejde.

Informationssikkerhedspolitikken revurderes, ajourfgres og godkendes en gang om aret af
Direktionen, eller i forbindelse med eventuelle situationer, der tilsiger det, sasom stgrre
ressortendringer.

DST har nedsat et informationssikkerhedsudvalg med reference til Direktionen. Formand for
udvalget er en afdelingsdirektgr (for Brugerservice), og de gvrige medlemmer reprasenterer alle
afdelinger samt IT.

DST har en informationssikkerhedskoordinator, som er personalemaessigt placeret i IT, men som i
it-sikkerhedsmaessige sp@rgsmal refererer til formanden for informationssikkerhedsudvalget.

Det Ipbende daglige it-sikkerhedsarbejde varetages af IT og it-sikkerhedsgruppen, som understgttes
af DST’s governancemodel pa sikkerhedsomradet.

DST har udpeget systemejere, som er de fagligt ansvarlige for DST’s systemer. Systemejerne er
typisk cheferne i IT samt kontorchefer for statistikkontorerne. De skal sikre, at de geeldende it-
sikkerhedsregler overholdes for deres systemer.

Risici for kompromittering af data minimeres gennem retningslinjer og instrukser, udarbejdet pa
grundlag af risikovurderinger samt kontrolaktiviteter formuleret ud fra kontrolmal med reference
til databeskyttelsesforordningen og databeskyttelsesloven.

DST’s Infrastruktur og statistikproduktion driftes af DST selv, hvor it-infrastrukturen er opbygget
efter staerke og best-practice sikkerhedsprincipper med netvaerkssegmentering, firewalls,
adgangsstyring, logning, backup systemer, ngddrift m.v.

Et gennemgaende princip er, at den enkelte medarbejder kun skal have adgang til de systemer og
data, der er ngdvendige til udfgrelse af det daglige arbejde.

DST efterlever informationssikkerhedsstandarden 1SO 27001:2013, hvilket betyder, at DST har
etableret et ledelsessystem for informationssikkerheden (ISMS), der Igbende vedligeholdes og
forbedres i sammenhang med informationssikkerhedspolitikken og DST Statement of Applicability-
dokument (SoA). SoA-dokumentet forstas som en erklaering af, hvilket aktuelt sikkerhedsniveau,
som DST har besluttet og som er godkendt af Direktionen. Dokumentet er forudsaetningen for
ledelsessystemet, der har et szrligt fokus pa GDPR, databeskyttelsesloven og DST's
informationssikkerhedspolitik. Det implementerede kontrolmiljget fglger 1ISO 27002, som er i
overensstemmelse med SoA-dokumentet.
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= |SMS’et omfatter en lang raekke interne procedurer, politikker, vejledninger med videre og tager
hgjde for savel udefrakommende og interne pavirkninger, der kan give anledning til tilpasninger af
ISMS’ets indhold.

= DST har ligeledes et arshjul for informationssikkerhedsarbejdet, som Igbende ajourfgres.

= |t-beredskabsplanen er en del af DST beredskabsplan, og vedligeholdes Igbende.

= DST har yderligere udarbejdet og implementeret en  datafortrolighedspolitik.
Datafortrolighedspolitikken er det szt af regler og retningslinjer, som DST anvender i handteringen
af de mange data om danskerne og danske virksomheder, der er grundlaget for
statistikproduktionen.

Vurdering og evt. forbedringstiltag

DST har ultimo 2019 haft revisionsfirmaet BDO til at gennemgd DST’s tekniske og organisatoriske
sikringsforanstaltninger med henblik pa at fa indhentet ISAE 3000 erkleringer for omraderne
”Statistikproduktionen”, "Forskningsservice”, DST Survey” og "DST Consulting”.

Revisionsfirma konkluderede, at pr. . november 2019 var beskrivelserne af de ovennaevnte omrader og de
tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger, rettet mod behandling og beskyttelse af
personoplysninger i henhold til databeskyttelsesforordningen og databeskyttelsesloven, i alle vaesentlige
henseender retvisende, og at de tekniske og organisatoriske sikkerhedsforanstaltninger i alle vaesentligste
henseender var hensigtsmaessigt udformet, saledes som de var implementeret.

DPO finder ikke grund til, at ovenstaende revisioner skulle vaere misvisende, hvorfor DPO mener, at DST
lever op til kravene i GDPR.

11. GDPR artikel 25: Databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger
Baggrund

Den dataansvarlige skal under hensyntagen til det aktuelle tekniske niveau gennemfgre passende tekniske
og organisatoriske foranstaltninger.

Efterlevelse

| ovenstaende_afsnit 10 er gennemgaet DST’s sikkerhedsforanstaltninger. DST mailsystem (Outlook) og
arkivering af mails er dog ikke gennemgaet.

Mails vil meget ofte indeholde personoplysninger. Det kan veere i form af selve indholdet i mailen, men
selve mailen vil stort set ofte i sig selv indeholder oplysninger om afsenderen af mailen. Det kan veere
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oplysninger om bl.a. anszettelsesforhold. Det er DPQ’s forstaelse, at der i DST mange steder benyttes
Outlook som arkiveringssystem, og at der ikke er slettefrister for mails i Outlook.

Det er det overordnede princip i GDPR, at oplysninger skal behandles i sikre systemer, og at der skal ske
dataminimering, hvorfor oplysninger skal slettes, hvis de ikke laengere er ngdvendige. Det er vurderingen
fra bl.a. Datatilsynet, at Outlook ikke er et sikkert journaliseringssystem. Samtidig skal der tages hgjde for
andre nationale lovgivninger, nar der treeffes beslutning om, hvilke oplysninger og mails der skal slettes, og
hvilke der skal flyttes fra Outlook til et sikkert journaliseringssystem. Det kan krav der stilles i f.eks.
regnskabsloven og offentlighedsloven.

Vurdering evt. forbedringstiltag

Det er DPOQO’s vurdering, at DST ikke lever op til GDPR, nar det kommer til brugen af Outlook til
journalisering. Det er yderligere DPQO’s vurdering, at der ikke i tilstraekkeligt omfang sker en sletning af
oplysninger og mails i Outlook. Det er derfor DPQO’s anbefaling, at der igangsattes en proces, hvor
oplysninger og mails slettes i Outlook. De mails der ikke skal slettes bgr derimod journaliseres i et centralt
journaliseringssystem, der kan modtage de mails der ikke skal slettes.

12. GDPR artikel 28: Databehandler
Baggrund

Nar en dataansvarlig benytter sig af databehandlere, er der en raekke krav, som skal overholdes. Disse
specificeres bl.a. i artikel 28 i GDPR. Der skal indgds en databehandleraftale mellem parterne, og det skal
sikres, at parterne overholder deres forpligtigelser. Det er bade den dataansvarliges og databehandlerens
ansvar, at de ngdvendige aftaler udarbejdes, og at forpligtigelserne overholdes.

Efterlevelse

DST optraeder i flere tilfeelde som databehandler for andre dataansvarlige. DST benytter sig ogsa af
databehandlere, nar DST er dataansvarlig. Pa baggrund af Datatilsynets skabelon til databehandleraftaler
har DST udarbejdet en skabelon til databehandleraftaler. Efter en udtalelse fra Det europiske
Databeskyttelsesrad reviderede Datatilsynet i december 2019 deres skabelon til databehandleraftaler.
Datatilsynet anbefaler, at alle nye databehandleraftaler tager udgangspunkt i den reviderede skabelon. Dog
behgves tidligere indgaede databehandleraftaler ikke revideres.

| de tilfelde hvor DST som dataansvarlig benytter databehandlere, erfarer DPO, at der udarbejdes
tilfredsstillende databehandleraftaler. En vigtig del af databehandleraftalerne er, at den instruks, DST giver
databehandlerne, skal vaere pracis, hvilket er tilfaeldet i de indgaede databehandleraftaler. | henhold til
databehandleraftalerne skal DST kontrollere, at databehandlerne lever op til de vilkar, der stilles i aftalerne.
Der er i DST udarbejdet retningslinjer til, hvorledes kontrollen med de enkelte databehandlere kan forega.
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Af retningslinjerne fremgar det, at det er den enkelte systemejer i DST at traeffe beslutning om, hvilken
form for kontrol der bgr finde sted. Det er den enkelte systemejer der er ansvarlig for, at kontrollen finder
sted.

DST optraeder i mange situationer som databehandler. Situationerne kan deles op i fglgende fire kategorier:
Statistikproduktionen, Forskningsservice, DST Consulting og DST Survey.

Statistikproduktionen

| statistikproduktionen er DST databehandler i en rakke tilfeelde. DPO erfarer, at der er indgaet de
ngdvendige databehandleraftaler, og der er klare og konkrete instrukser for databehandlingen. Samtidig
stilles en revisionserklaering til rddighed for de dataansvarlige, hvilket ggr, at de kan overholde deres
tilsynsforpligtigelse.

Forskningsservice

Forskningsservice er opbygget saledes, at DST er databehandler, mens de enkelte forskere er
dataansvarlige for deres projekter. Dette kraever, at der er indgdet databehandleraftaler med de enkelte
forskere eller disses forskningsinstitutioner. Sa vidt DPO er informeret, er langt hovedparten af de
ngdvendige databehandleraftaler indgdet. Samtidig stiller Forskningsservice en revisionserklaering til
radighed for forskerne, hvilket ggr, at forskerne kan overholde deres tilsynsforpligtigelse.

DST Consulting

| DST Consulting vil der for Igsning af flere af de leverede ydelser skulle indgas databehandlerafter, da DST
vil veere databehandler for de oplysninger kunderne selv bidrager med ift. de konkrete opgaver. Sa vidt
DPO er informeret, er der i DST Consulting implementeret en procedure, der sikrer, at alle de ngdvendige
databehandleraftaler indgas. Samtidig stiller DST Consulting en revisionserklaering til radighed for
kunderne, hvilket ggr, at kunderne kan overholde deres tilsynsforpligtigelse.

DST Survey

DST Survey kan optreede bade som dataansvarlig og databehandler. Det bgr derfor vurderes ift. den
konkrete opgave, hvorvidt DST bgr vaere dataansvarlig eller databehandler. Om DST er dataansvarlig eller
databehandler pa de enkelte opgaver vil have konsekvenser for, hvorledes opgaven kan og skal Igses, hvilke
oplysninger respondenterne skal have samt hvilke oplysninger der kan udleveres til kunden. Der bgr derfor
veere fuldstaendig klarhed over disse forhold, nar den konkrete opgave Igses.
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Sa vidt DPO er informeret er de ngdvendige databehandleraftaler indgas i DST Survey. DST Survey stiller en
revisionserkleering til radighed for kunderne, hvilket ggr, at kunderne kan overholde deres
tilsynsforpligtigelse.

Vurdering og evt. forbedringstiltag

Det er DPO’s vurdering, at DST i hgj grad indgar de ngdvendige databehandleraftaler. DPO vurderer ogsa, at
de indgaede databehandleraftaler lever op til de krav, der stilles i GDPR. Pa baggrund af Datatilsynets
anbefaling af, at nye databehandleraftaler tager udgangspunkt i Datatilsynets reviderede skabelon, er det
DPOQ’s anbefaling, at der udarbejdes en ny skabelon til DST’s databehandleraftale. DPO finder det positivt,
at DST far udarbejdet revisionserklaeringer — ikke mindst fordi det er vigtigt med eksterne eksperters syn pa
vores standarder vedr. datafortrolighed og informationssikkerhed.

DPO finder det positivt, at er udarbejde retningslinjer for, hvorledes DST skal leve op til
tilsynsforpligtigelsen, nar DST benytter databehandlere. Det bgr sikres, at de enkelte systemejere foretager
de tilstraekkelige tilsyn.

13. GDPR artikel 30: Fortegnelse over behandlingsaktiviteter
Baggrund

| henhold til artikel 30 i GDPR skal den dataansvarlige f@re fortegnelser over deres behandlinger. | artikel 30
specificeres, hvilke oplysninger fortegnelserne skal indeholde.

Efterlevelse
DST har fortegnelser pa de forskellige omrader, hvor DST udfgrer behandlinger. Fortegnelserne indeholder

de kraevede oplysninger i henhold til artikel 30 i GDPR.

Vurdering og evt. forbedringstiltag

Det er DPO vurdering, at fortegnelserne lever op til de krav, GDPR stiller. DPO anbefaler, at der
implementeres en procedure der sikrer, at fortegnelserne opdateres arligt.
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14. GDPR artikel 32: Behandlingssikkerhed
Baggrund

| henhold til artikel 32 i GDPR skal den dataansvarlige og databehandleren implementere passende tekniske
og organisatoriske sikkerhedsforanstaltninger.

Efterlevelse

Se afsnit 8 omhandlende GDPR artikel 24.

Vurdering og evt. forbedringstiltag

Se afsnit 8 omhandlende GDPR artikel 24.

15. GDPR artikel 33: Anmeldelse af brud pa persondatasikkerheden
til tilsynsmyndigheden
Baggrund

Brud pa persondatasikkerheden skal anmeldes til Datatilsynet inden for 72 timer, hvis det vurderes, at
bruddet kan have at have betydning for de registreredes frihedsrettigheder eller rettigheder. Dette fglger
af artikel 33 i GDPR.

Efterlevelse

DST har it-beredskab som traeder i kraft, nar der sker informationssikkerhedsmaessige katastrofer og
haendelser, sdsom lengerevarende nedbrud, strgmsvigt, brand mv. Yderligere har DST procedurer for,
hvorledes evt. brud pa persondatasikkerheden skal handteres internt i DST. En del af disse procedurer er
ogsa, hvorledes det vurderes, om bruddet skal anmeldes til Datatilsynet, og hvem der star for denne
anmeldelse.

Vurdering og evt. forbedringstiltag

DPO vurderer, at DST lever op til kravene i GDPR. DST har anmeldt brud til Datatilsynet. | forbindelse med
anmeldelse af disse brud kan det konstateres, at de interne procedurer i DST har fungeret efter hensigten.
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16. GDPR artikel 34: Underretning om brud pa
persondatasikkerheden til den registrerede
Baggrund

Hvis det vurderes, at et sikkerhedsbrud vil have en hgj risiko for de registreredes rettigheder eller
sikkerhedsrettigheder, sa skal den registrerede underrettes, medmindre visse omstendigheder ggr sig
geeldende.

Efterlevelse
DST har procedure for, hvorledes brud anmeldes til Datatilsynet. En del af disse procedurer er ogsa, om der

skal ske underretning til den registrerede.

Vurdering og evt. forbedringstiltag

DPO vurderer, at DST lever op til kravene i GDPR.

17. GDPR artikel 35: Konsekvensanalyse vedrgrende

databeskyttelse
Baggrund

| henhold til GDPR artikel 35 foretager den dataansvarlige konsekvensanalyser vedrgrende den
dataansvarliges behandlinger.

Efterlevelse

DST har foretaget konsekvensanalyser for forskellige typer af behandlinger. Det er i GDPR ikke klart, pa
hvilket niveau af behandlingen der skal foretages konkrete konsekvensanalyser. De i DST foretagne
konsekvensanalyser er pa et mere overordnet niveau.

Vurdering og evt. forbedringstiltag

DPO vurderer, at DST’s konsekvensanalyser er pa et meget overordnet niveau. GDPR er ikke klar ift., hvilket
niveau konsekvensanalyser skal veere pa. Det vurderes derfor, at DST lever op til kravene. Direktionen bgr
dog overveje, hvorvidt mere specificerede konsekvensanalyser kan veere gavnlige. Yderligere anbefaler
DPO, at der ved nye typer af behandlinger udarbejdes forudgadende konsekvensanalyser.
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18. GDPR artikel 36: Forudgaende hgring
Baggrund

GDPR artikel 36 medfgrer, at nar en konsekvensanalyse viser, at en behandling medfgrer en hgj risiko, sa
skal den dataansvarlige konsultere Datatilsynet.

Efterlevelse
Da ingen af DST’s behandlinger er blevet vurderet til at medfgre en hgj risiko, har denne artikel har endnu

ikke veaeret vurderet relevant for DST.

Vurdering og evt. forbedringstiltag

Ingen kommentarer.

19. Konklusion
Beskyttelse af de registreredes oplysninger og sikring af deres rettigheder vigtige emner. Serligt vigtige er
de for en institution som DST, hvis kerneforretning er at behandle oplysninger med henblik pa statistiske
formal.

DPO har pa baggrund af materiale og sit kendskab til DST gennemgaet, hvorledes DST lever op til kravene i
udvalgte dele af GDPR og dansk lovgivning. Det er DPO’s vurdering, at DST sgrger for at sikre og beskytte
oplysninger, og at DST lever op til at sikre de registreredes rettigheder.

DPO kan konkludere, at DST har en lang reekke procedurer og forretningsgange, der er med til at sikre, at
DST lever op til GDPR. DPO finder, at arbejdet med og opfyldesen af GDPR er en kontinuerlig proces. Det er
derfor vigtigt, at DST hele tiden arbejder pa at forbedre omradet. | denne rapport er naevnt en raekke
omrader, hvor DST med fordel kan lave tiltag der vil vaere med til at forbedre sikkerheden.
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