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Політика конфіденційності даних у статистиці Данії
	
	1. Політика конфіденційності даних у статистиці Данії

	Мета політики
	Статистика Данії збирає та компілює інформацію щодо фізичних осіб та компаній. Ця інформація є конфіденційною. Крім того, в процесі статистичного виробництва може генеруватись інформація, яка розглядається в якості конфіденційної. Це включає де-ідентифіковані індивідуальні дані, таблиці високого рівня деталізації, або (ще) не опубліковану статистику. Політика конфіденційності даних надає керівництво щодо того, яка інформаціє є конфіденційною, хто може мати доступ до цієї інформації, до чого ви можете мати доступ та як може використовуватись будь-яка отримана обізнаність.

	
	1.1. Робота з конфіденційною інформацією

	"Чутлива" інформація.
	Згідно з політикою Статистики Данії, інформація про приналежність фізичних осіб до політичних партій не обробляється. Релігійні питання розглядаються тільки з точки зору можливого членства у Датській Церкві, а сексуальні стосунки  - тільки з точки зору зареєстрованих союзів. Інформація щодо расової та етнічної приналежності не розглядається. Інформація щодо національності та країни народження не сприймається, як етнічна приналежність.

	Повідомлення Агентству із захисту даних.
	Про роботу Статистики Данії з конфіденційною інформацією повідомляється до Агентства із захисту даних згідно з положеннями Акту з питань обробки персональних даних. Крім того, існують встановлені правила для доступу до цих даних.

	Доступ до інформації, яка може бути ідентифікована.
	Згідно з правилами, тільки персонал Статистики Данії має доступ до індивідуальної інформації, що напряму ідентифікується, і такий доступ обмежений до певного ступеня та для цілей, що професійно виправдані. Працівники підписують зобов’язання щодо професійної таємниці і поінформовані про загальні положення законодавства з питань державного управління та кримінального законодавства з цього приводу.

	Мікродані, які не можуть бути ідентифіковані.
	Індивідуальні дані (мікродані) вважаються конфіденційними, якщо природа та структура інформації уможливлює непряму ідентифікацію, або якщо індивідуальний серійний номер, що додається, може бути перетворений у початкову ідентифікацію. Тому до роботи з такою інформацією застосовуються ті ж самі правила, що й до інформації, яка може бути ідентифікована.

	Доступ для дослідників.
	Мікродані, які не можуть бути ідентифіковані, можуть бути доступні для дослідницьких проектів через віддалений доступ до рядів даних, що зберігаються у Статистиці Данії. Це організовується шляхом домовленості з дослідниками Статистики Данії, що визначає порядок та умови, або укладання спеціальної угоди з питань аналізу та техніко-економічних досліджень  (http://dst.dk/en/TilSalg/Forskningsservice.aspx) між Статистикою Данії та іншою державною установою.  Обидві ситуації охоплюються положеннями про конфіденційність Закону про управління та Кримінального кодексу.

	
	1.1. Розкриття інформації

	Таблиці - це правило.
	Як правило, Статистика Данії надає інформацію у формі таблиць. Вимоги до ступеня деталізації можуть призводити до упізнавання окремих спостережень. Якщо це дозволяє отримати нову інформацію про особу чи компанію, дані мають бути зроблені конфіденційними, що означає видалення, групування, або використання іншого способу, щоб зробити спостереження неясним, таким чином, щоб ця додаткова інформація не могла бути визначена з таблиці, або через порівняння з іншими таблицями. Однак, органи влади, які розглядаються як компанії, в принципі не підлягають анонімізації в статистиці, оскільки важливою складовою демократичного суспільства є наявність доступу громадян до інформації про діяльність державних установ.
Аналогічно органи влади не можуть вимагати анонімності в мікроданих, доступних для дослідницьких цілей. Доступ до інформації, яка може бути віднесена до певних державних установ (наприклад шкіл, лікарень, університетів), може бути наданий проектам, які надали об’єктивне обґрунтування.

	Нерозкриття конфіденційної інформації.
	Статистика Данії не розкриває конфіденційну інформацію. Однак, відповідно до застосовного законодавства та рішення Ради, інформація може бути передана у наступних випадках:

	Декілька виключень
	· При обміні інформацією

між органами влади, які утворюють Європейську статистичну систему, по відношенню до виробництва європейської статистики

з Центральним банком Данії

з іншими статистичними установами

· Розкриття інформації, як частина офіційного співробітництва по виробництву конкретної статистики з іншою установою/органом.
Рішення по застосуванню цих рішень ухвалює Національний статистик.

	
	1.3. Неопублікований матеріал

	Конфіденційність на стадії обробки.
	Таблиці та інша статистика, а також проекти статей у публікаціях Статистики Данії є конфіденційними до часу публікації. Те саме стосується текстів  для інших випусків Статистики Данії. Після публікації всі проекти текстів залишаються конфіденційними.

	Випуск публікацій.
	Як правило, детальні дані певної області статистики надаються для публікації, коли основні результати опубліковані. Більш детальні дані потім можуть бути надані особам або державним установам за межами Статистики Данії. Якщо матеріал передано один раз, то він повинен надаватись всім за запитом. Має дотримуватись принцип "рівності критеріїв".

	
	2. Забезпечення конфіденційності соціальної та демографічної статистики

	Всі персональні дані мають бути зроблені конфіденційними.
	Інформація у статистичних випусках, яка може бути віднесена до  фізичних осіб, має бути зроблена конфіденційною. Потреба у конфіденціалізації залежить від використання та збереження, а також від будь-яких обмежень щодо доступу до інформації. Вся персональна інформація вважається конфіденційною, не залежно від того чи вона більш або менш "чутлива".

	Інформація є де-ідентифікованою.
	В основному статистичні продукти характеризуються як такі, що де-ідентифіковані. Це означає, що немає ім’я, персонального ідентифікаційного коду або іншої інформації, яка уможливлює пряму ідентифікацію. Тому має місце початковий загальний ступінь секретності. Питання тут полягає у тому, до якого ступеня потрібна подальша конфіденціалізація для того, щоб попередити можливість непрямої ідентифікації.

	Зворотній зв’язок з постачальниками даних.
	Статистика Данії не повинна надавати роз’яснення постачальнику даних щодо окремих помилок в отриманих даних. Статистика Данії має уникати втручання у вирішення таких випадків в адміністративній системі.

	Збір даних для роботи на замовлення.
	Збір даних, як частина замовленого обстеження, розглядається так само, як і збір даних Статистикою Данії в рамках власних обстежень, і вимагає погодженості при наявності всієї інформації. Збір здійснюється від імені Статистики Данії і саме Статистика Данії має повідомити про цю роботу Агентству із захисту даних, якщо зміст даних не охоплюється попередніми повідомленнями.

Вибірка має бути зроблена відповідно до загальних правил формування вибірки, включаючи обмеження типів суб’єктів, з якими можна працювати. 

У зв’язку зі збором даних для дослідників та інших клієнтів, Статистика Данії може сформувати вибірку з відібраних осіб, побудовану на основі певної інформації із записів Статистики Данії. Вибірка може включати фізичних осіб тільки з цільової сукупності обстеження.

Якщо користувачі надають дані для обробки у Статистиці Данії з метою їх кореляції з даними із записів Статистики Данії, тоді замовник має повідомити Інспекторат по даним про збір даних та їх передачу до Статистики Данії. Інші умови, включаючи доступ до мікроданих, наслідують правила доступу дослідників до Статистики Данії та правила конфіденціалізації узагальненої статистики.

Якщо користувач надає вибірку для використання в обстеженні, яке має бути проведене Статистикою Данії, Статистика Данії вимагає декларацію від клієнта, що вибірка відповідає правилам та принципам, які застосовуються до вибірок у Статистиці Данії. Сама статистика Данії може використовувати критерій відбору. Фактичне постачання даних до користувача може бути виключно у формі агрегованих таблиць до рівня, де визначення індивідуальних даних неможливе.

	
	3. Забезпечення конфіденційності у статистиці підприємств

	
	3.1. Загальні правила

	
	Основне правило - це активна конфіденціалізація. Вся статистика підприємств (за виключенням статистики міжнародної торгівлі товарами та статистики реалізованої продукції промисловості) використовує  активну конфіденціалізацію. 

Основне правило конфіденційності - використовувати кількісний критерій, який вимагає наявності мінімум 3-х спостережень у комірці таблиці, щоб дані у комірці можна було опублікувати.

До того ж, ще одне правило конфіденційності застосовується для економічних змінних (наприклад обороту або доданої вартості), так званий критерій домінування. Це означає, що якщо 2 найбільші компанії/місцеві одиниці у комірці таблиці разом становлять більшу частку, тоді застосовується правило конфіденційності. 

Однак для всієї статистики підприємств про кількість статистичних одиниць (такі, як компанії, робочі місця або місцеві одиниці) у статистиці завжди можна звітувати, не залежно від кількості спостережень, оскільки це не стосується змінних зі спеціальної якістю можливої ідентифікації. Змінні у статистиці підприємств зі спеціальною якістю можливої ідентифікації - це економічні змінні та змінні, що стосуються зайнятості.

	
	3.2. Спеціальні процедури

	Тільки зовнішня торгівля та виробництво.
	У статистиці зовнішньої торгівлі товарами та статистиці виробництва, застосовуються пасивна конфіденціалізація та початкова конфіденціалізація, компанії самі мають попросити про конфіденціалізацію. Причина полягає у тому, що статистичною одиницею у цій статистиці є одиниця товару, а не компанія/місцева одиниця/робоче місце. Тому у цій статистиці надзвичайно важко встановити інформацію про індивідуальну звітну одиницю.

Проте, публікація детальної статистики торгівлі може у деяких випадках бути шкідливою для компаній, які звітують із статистики зовнішньої торгівлі . Тому ці компанії можуть попросити Статистику Данії зробити їх інформацію у публікації статистики зовнішньої торгівлі конфіденційними.

	Правила.
	Рада Статистики Данії вирішила, що наступні три критерії повинні задовольнятись перед допущенням конфіденціалізації статистики зовнішньої торгівлі:

	1 Принцип домінування.
	Торгівля однієї компанії, або разом із торгівлею з однією іншою компанією, має перевищувати 85 % загальної торгівлі:

а) одним товаром або

б) для комбінації товар-країна
Імпорт та експорт розглядаються окремо

	2 Критерій значущості.
	Вартість торгівлі однієї компанії за рік повинна становити щонайменше 2 млн. датських крон. Цей критерій значущості застосовується як до загальної вартості торгівлі підприємства певним товаром, так і до однієї комбінації товар-країна, в залежності від того, який із вищеописаних випадків а) чи б) розглядається.

	Робота зі статистикою зовнішньої торгівлі інших країн.  
	У випадках, коли маскується тільки розподіл по країнах (що не є повною конфіденціалізацією), не завжди ефективно, коли задовольняються вищезазначені умови. Статистика Данії не погодиться із вимогами замаскувати інформацію про торгівельний потік, якщо операція публікується у статистиці зовнішньої торгівлі іншої країни (дзеркальна статистика).

У статистиці зовнішньої торгівлі товарами Статистика Данії використовує комбінацію початкової та вторинної конфіденціалізації. Див. розділ 3.3 нижче.

Пасивна конфіденціалізація також використовується для статистики реалізованої продукції виробництва; це означає, що конфіденціалізація застосовується тільки тоді, якщо постачальник даних сам це запитує, і виконуються критерії домінування, тобто одна або дві спеціалізовані одиниці продають більше ніж 85 % загального обсягу певного товару.

	
	3.3 Вторинна конфіденціалізація

	
	Визначення того, чи можуть дані бути опубліковані, здійснюється у два кроки: первинна конфіденціалізація, де кожна група розглядається в ізоляції, і де критерієм є кількість та / або домінування. Це доповнюється вторинною конфіденціалізацією, яка виконується вручну, щоб попередити відтворення користувачем конфіденціалізованих даних для певної групи шляхом використання опублікованих даних (не конфіденціалізованих) для іншої групи.


	
	4. Обмін даними, як частина угоди виробництва 


	
	Національний статистик затверджує угоду по співробітництву із виробництва та відповідний обмін даними. Угода має також бути затверджена Агентством із захисту даних. Як частина угоди по співробітництву може відбуватись обмін анонімізованою, індивідуальною інформацією, якщо цього вимагає процес партнера при спільному виробництві. Передумовою для постачання є прийняття партнером встановлених правил по захисту даних для обробки індивідуальної інформації Статистики Данії.

	Статистика Данії, як агент по обробці даних.
	Статистика Данії може, як агент по обробці даних, виконувати роботу, пов’язану зі сферою ІТ, для іншого агентства. Тоді це агентство відповідальне за цю роботу. Це розглядається не як обмін даними, оскільки Статистика Данії не виступає відповідальним власником відповідних даних.


� Офіційне співробітництво по виробництву конкретної статистики з іншою установою/органом 





