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Kvartalsrapport om datasikkerhed og leveringstider
i Forskningsservice - 4. kvartal 2021

Til det Koordinerende Organ for Registerforskning (KOR)

Baggrund

Danmarks Statistiks skal efter aftale med Danish e-infrastructure Cooperation
(DeiC) levere kvartalsvise rapporter til det Koordinerende Organ for Register-
forskning (KOR). Rapporterne skal beskrive hhv.:

e Brud forarsaget af brugerne pa datasikkerheds- og datafortrolighedsreg-
lerne for Danmarks Statistiks mikrodataordninger

e Leveringstider for opgaverne

e Begrundelser for afsluttede opgaver, der har haft en samlet leveringstid
pa mere end to maneder

e Redeggrelse for igangvaerende opgaver, der ikke har modtaget data efter
to méneder.

Brud pa DSTs datasikkerheds- eller datafortrolighedsregler

I forbindelse med brud pa datasikkerheden rapporteres de alvorlige brud, der
har medfert en midlertidig lukning af institutionens adgang til data.

I 4. kvartal 2021 konstaterede Danmarks Statistik tre alvorlige brud pa datasik-
kerhedsreglerne, der medferte midlertidig lukning af tre autoriserede institutio-
ners adgang til data under Forskerordningen, jf. tabel 1.

Nedlukkede autoriserede institutioner som folge af brud pa Danmarks Statistiks datasikkerhedsregler i
2021

Periode Antal brud Type af brud

1. kvartal 2021
2. kvartal 2021
3. kvartal 2021
4. kvartal 2021

3 Hjemsendelse af mikrodata
3 Hjemsendelse af mikrodata
2 Hjemsendelse af mikrodata
3

Hjemsendelse af mikrodata

De tre institutioner fik alle en méneds udelukkelse fra forskerordningen. I alt har
der vaeret 11 nedlukninger fordelt pé 9 institutioner i 2021.

Danmarks Statistiks mikrodataordninger bestar bade af en Forskerordning og
en Myndighedsordning. Hvis en institution bade benytter sig af Myndighedsord-
ningen og Forskerordningen, s& lukkes kun den ordning hvor databruddet er
sket. Nedlukningerne har i alle tilfzelde veeret under Forskerordningen i 2021.
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Leveringstider

Den gennemsnitlige effektive leveringstid for data pa en opgave i
Forskningsservice var 11,6 dage i 4. kvartal 2021. Den effektive leverings-
tid er den tid der gar, fra der er enighed mellem brugeren og Forskningsservice
om, hvilke data og population en opgave skal omfatte, indtil data er leveret. I den
effektive leveringstid er fraregnet weekend og helligdage.

Et projekt under Danmarks Statistiks mikrodataordninger vil over tid typisk fa
leveret flere opgaver. Farste opgave kan fx besta af godkendelse af projektet og
klargering og levering af de data, der skal bruges til projektets formal. Anden
opgave kan fx besta af en udvidelse af projektets formaél og tilkeb af supplerende
data, og tredje opgave kan fx bestd af en udvidelse af projektets datagrundlag
med data fra en dataleverander udenfor DST. Det er de forskellige opgaver, som
der hvert kvartal beregnes leveringstider for.

Tabel 2 viser FSE’s leveringstider i 4. kvartal 2021.

Tabel 2.  Leveringstider 4. kvartal 2021

Leveringstid Andel opgaver *Antal opgaver
10 dage (KOR-kontraktmal) 74,2 247
11-20 dage 9,9 33
21-30 dage 75 25
1-2 maneder 45 15
Over to maneder 3,9 13
1 alt 100 333

Note: *Antallet af opgaver der er leveret i lobet af kvartalet, enten i form at nye data, opdateringer eller
overforsler af data fra kilder uden for DST. Projektdatabaser indgér ikke i opgerelsen, da levering af data
til projektdatabaser sker labende over &ret.

Hvis FSE skal levere opgaver til et projekt, der far data fra en projektdatabase, s er de med i opgorelsen
over leveringstiden.

For 74,2 procent af opgaverne blev data i 4. kvartal 2021 afleveret in-
den for 10 dage, som er KOR-kontraktmalet, og 91,6 procent af opga-
verne blev afleveret inden for en maned. De resterende 8,4 procent af op-
gaverne havde en leveringstid pa over en méaned, og heraf havde 3,9 procent af
opgaverne en leveringstid pa over 2 maneder i 4. kvartal 2021.

For sma opgaver (under kr. 10.000 ex moms) var den gennemsnitlige
leveringstid 7 dage i 4. kvartal.

I tabel 3 ses leveringstiden for opgaver leveret i 4. kvartal fordelt efter opgavens
storrelse malt efter pris.

Tabel 3.  Leveringstider 4. kvartal 2021 - efter opgavesterrelse malt efter pris

Opgavens pris (ex moms) Andel opgaver Antal opgaver Gns. leveringstid
Under kr. 10.000 68,2 227 7,0
Kr. 10.000 - 25.000 18,9 63 12,6
Kr. 25.000 - 50.000 57 19 15,4
Over kr. 50.000 72 24 49,8
lalt 100 333 11,6

Det fremgar af tabellen, at leveringstiden generelt er stigende med opgavens
starrelse. Det ses saledes af tabel 3, at brugerne skal vente leengere tid pé en stor
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Tabel 4.

opgave, der typisk inkluderer levering af mange registre, en kompliceret popula-
tion eller. lign. — dvs. cirka 50 dage for opgaver over kr. 50.000 leveret i 4. kvartal
2021.

Afsluttede opgaver med en leveringstid pa over to maneder

I 4. kvartal 2021 havde 13 af de 333 opgaver, der blev afsluttet en le-
veringstid pa over to maneder.

En gennemgang af disse 13 opgaver viste, at den lange leveringstid for 10 af op-
gavernes vedkommende skyldtes folgende:

e At FSE ventede pa svar fra brugeren, for at komme videre med opgaven

e At FSE ventede pad modtagelse af en ekstern population, der var nedvendig
for at kunne hente data til projektet

e Atder var langvarige afklaringer mellem brugeren og FSE i forbindelse med
den konkrete leverance af data (fx brugeren fik behov for flere data undervejs
i en eksisterende bestilling, FSE afventede afklaringer fra brugeren som var
ngdvendige for FSE kunne hente og levere data)

e At FSE afventede data fra Sundhedsdatastyrelsen (SDS) (kun en enkelt op-
gave)

e At brugeren havde aftalt den sene leveringstid med FSE, fordi data ferst
skulle bruges senere (kun en enkelt opgave)

lgangvaerende opgaver, som ved udgangen af 4. kvartal ikke har
faet leveret data efter to maneder

Igangvaerende opgaver, dvs. opgaver, der endnu ikke har faet leveret data, ma
ikke have en leveringstid pad mere end to méneder. I givet fald skal DST give en
begrundelse pa opgaveniveau og en redegarelse for hvad DST har gjort for at fa
opgaven afsluttet.

FSE har ved udgangen af 4. kvartal 2021 i alt identificeret 42 igangvaerende op-
gaver med over 60 dages leveringstid. Hvis denne leveringstid overstiger 60
dage, s skal der indhentes en begrundelse for leveringstiderne hos de berorte
medarbejdere i Forskningsservice.

Tabel 4 nedenfor viser en overordnet oversigt over begrundelserne for varighe-
den pa de langvarige aktive opgaver i FSE.

Igangveaerende opgaver der ikke havde faet leveret data efter to maneder

Begrundelse Andel opgaver Antal opgaver
Afventer bruger 238 10
Data leveret mens naerveerende rapport udarbejdes 38,1 16
Opgave aktiv 48 2
Opgave nedlagt 48 2
Afventer SDS 214 9
Travihed i FSE 7,1 3
1 alt 100 42

I tre tilfaelde ud af 42 opgaver med behandlingstid pa over 2 maneder skyldes
leveringstiden travlhed i FSE. De resterende i alt 19 opgaver skyldes andre for-
sinkelser sdsom at FSE afventer brugeren, eksterne dataleveranderer herunder
SDS — primeert leegemiddelgodkendelser.
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Der er en del opgaverne, der kommer i mal og far data leveret i labet af den pe-
riode neervarende kvartalsrapport faerdiggeres. I tabellen star disse opgaver i
kategorien: 'Data leveret mens narvarende rapport udarbejdes’. I 4. kvartal dre-
jede det sig om 16 opgaver.

Af de 19 opgaver hvor FSE afventer andre aktorer for at komme videre med op-
gaven, tegner brugeren sig for 10 af disse opgaver. Eksempler herpa kan veere:

e At FSE venter pa yderligere afklaringer fra brugeren for opgaven kan komme
videre

e At FSE venter pa brugerens godkendelse af dataudtrek eller tilbud pa opga-
ven

® At FSE venter pa returnering af underskrevet kontrakt fra brugeren

e At FSE afventer data fra brugeren for opgaven kan leveres

e At brugeren forst skal sege midler til opgaven

For de resterende 9 opgaver afventer FSE leverancer fra SDS — typisk leegemid-
delgodkendelser.

To opgaver er blevet aktive mens nervarende rapport har vaeret under udfaerdi-
gelse. Arsager hertil kan fx vaere, at opgaven i denne periode er blevet godkendt
af SDS, brugeren har leveret data, der skulle anvendes til opgavens population,
eller brugeren er vendt tilbage med afklaringer, s FSE herefter kan fortseette
leverance af data til opgaven.

Endelig er to opgaver blevet nedlagt, da brugeren frafaldt bestillingen.
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